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Einleitung und Problemstellung

Das heutige und noch mehr das zukinftige Leben und Wirtschaften beruht maf3geblich auf einer
stabilen Stromversorgung. Von der Herstellung, Kilhlung und Zubereitung von Lebensmitteln, tGber
die Trinkwasserversorgung, das Gesundheitssystem, dem tberwiegenden Teil aller Arbeitsplatze
und Kommunikationssysteme bis hin zu sanitaren Systemen wie der Toilettenspilung und Abwas-
serbehandlung sind praktisch alle Lebens- und Arbeitsbereiche von der Funktionsféhigkeit elektri-
scher und elektronischer Gerate und Systemkomponenten und somit von der Elektrizitat abhangig.
Damit bekommt die (weitgehend) stérungsfreie Stromversorgung einen hohen Stellenwert. Die ka-
tastrophalen Folgen eines langeren groR3flachigen Stromausfalls wurden eindriicklich im TAB-Be-
richt ,Was bei einem Blackout geschieht* dargestellt (Petermann et al. 2011).

Vor dem Hintergrund solcher weitreichenden, katastrophalen und somit ékonomisch und sozial
kaum tragbaren Folgen ist die Frage der Vulnerabilitdt und Resilienz des Stromversorgungssys-
tems eine aus unserer Sicht zentrale, die in der gegenwartigen Debatte der Transformation des
Energie- und hier insbesondere des Stromsystems noch nicht hinreichende Beachtung findet. Sehr
wohl wird der gemafll EnWG eingeforderte Tatbestand der Versorgungssicherheit thematisiert, u. a.
bei der Frage der Harmonisierung des Ausbaus von Erneuerbaren Energien (EE) und Netzausbau
oder der Forderung nach Kapazitdtsmechanismen, um eine stabile Stromversorgung zu gewahr-
leisten. Damit verbunden ist in der Regel die Schaffung von zusatzlicher Flexibilitdt im Energiesys-
tem, um die Schwankungen der kiinftig das Energiesystem dominierenden dargebotsabhangigen
und somit fluktuierenden EE aus Wind und Sonne ausgleichen zu kdnnen. Flexibilitatspotenziale
werden dabei unter anderem in der Steuerung bzw. Abregelung von Stromerzeugungsanlagen, der
Steuerung von Lasten im Rahmen von Demand-Response bzw. Demand-Side-Management
(DSM), Energiespeichern unterschiedlicher Art und damit ggf. verbundenen Optionen zur Kopplung
der Versorgungssysteme fir Strom, Wéarme, Gas sowie der Sektoren Mobilitat und Industrie gese-
hen. All diese MalRBnahmen erfordern in unterschiedlichem Mal3e die Einfihrung von Informations-
und Kommunikationstechnik (IKT) in das Energiesystem, um diese bspw. Uber das Internet oder
andere Kommunikationsinfrastrukturen zu vernetzen, was auch als ,Smart Grid“ bezeichnet wird.

Die notwendige Vernetzung auf Kommunikations- und Steuerungsebene fiihrt jedoch zu einer wei-
teren Dimension, welche in den bisherigen Debatten mit einem Fokus auf die Stabilitat des
Stromsystems ,alter Pragung® noch weitgehend unbeachtet blieb. Der standige notwendige Aus-
gleich von Erzeugung und Verbrauch hat in einem von dezentralen und erneuerbaren Erzeugungs-
einheiten gepragten System einen per se erhéhten Koordinierungsbedarf zur Folge, der in der
Smart Grid Variante Uber Kommunikations- und Steuerungssysteme auf unterschiedlichen Skalen
gedeckt werden soll. Die zunehmende Einfiihrung solcher Kommunikations- und Steuerungssys-
teme in das Energiesystem hat einerseits das Potenzial, die Stromversorgung resilienter zu ma-
chen, vor allem durch eine Erhéhung der Koordinationsfahigkeit und Reaktionsfahigkeit im Strom-
netz, es erhéht aber gleichzeitig dessen Verwundbarkeit durch Fehler oder Ausfélle der IKT oder
dessen Manipulation von auf3en. Es gilt also eine Balance zu schaffen zwischen Steuerbarkeit und
Flexibilitdt einerseits und Einddmmung neuer Verwundbarkeiten andererseits.

Der Stromausfall von 2015 in der Ukraine war der erste 6ffentliche Zwischenfall im Energiesektor,
der auf eine Cyber-Attacke zurtickzufuhren ist. Etwa 225.000 Verbraucherinnen und Verbraucher

waren von dem mehrstindigen Ausfall betroffen. Der Vorfall macht zum einen die Verwundbarkeit
durch IKT-Angriffe von auen deutlich, zum anderen zeigt er, dass komplexe Attacken dieser Art

durchfiihrbar sind (ICS-CERT 2016).
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Auch in Deutschland wurde im Rahmen eines Sicherheitstests in einem Stadtwerk gezeigt, wie Ha-
cker die Kontrolle Uiber dieses und somit Uber die Strom-, Wasser- und Gasversorgung tberneh-
men konnen (Lindner 2014). Weitere Angriffsmoéglichkeiten werden durch die zunehmende Ver-
wendung ,intelligenter” Stromzahler (,Smart Meter®) geschaffen. ,Cyber-Angriffe auf die Infrastruk-
tur sind zu einer Hauptsorge der Energiekonzerne [...] geworden®, konstatieren daher auch die
Deutschen Mittelstands Nachrichten (DMN 2014). Nach Ansicht des Bundesamts fiir die Sicherheit
in der Informationstechnik (BSI) ist die Sicherheit von industriellen Steuersystemen (ICS, engl. In-
dustrial Control Systems) in vielen Bereichen bisher vernachlassigt worden. Zum Messen, Steuern
und Regeln von Ablaufen, beispielsweise zur Automation von Prozessen und zur Uberwachung
von grofRen Systemen, kommen in vielen Bereichen der Industrie ICS zum Einsatz. Diese finden
haufig Verwendung in der produzierenden Industrie und in Branchen, die zu den kritischen Infra-
strukturen (KRITIS) gezahlt werden, z. B. Energie, Wasser, Erndhrung oder Transport und Ver-
kehr. Das BSI nennt dabei explizit Energie als eine der Kritischen Infrastrukturen, in denen solche
Automatisierungssysteme zunehmend zum Einsatz kommen (BSI 2013a; Scherschel 2013).

Das BSI hat einen Leitfaden zur Absicherung von ICS verdffentlicht. Im Hinblick auf die immer
deutlicher werdenden Defizite beim Schutz vieler dieser Systeme hat dieses Thema in jingster Zeit
besondere Brisanz gewonnen. Der Superwurm Stuxnet zeigte eindrucksvoll, wie wichtige Infra-
struktur zum Ziel fur Cyber-Angriffe wird, trotzdem melden Expertinnen und Experten immer wieder
gravierende Sicherheitsliicken in ICS-Software. Mit seinem 124-seitigen Papier wendet sich das
BSI sowohl an IT-Fachpersonal, das mit den besonderen Problemen von industriellen Kontrollsys-
temen noch nicht vertraut ist, als auch an die Hersteller dieser Systeme. Es versucht, die mogli-
chen Probleme einzugrenzen und bewéhrte Methoden zur Risikominderung aufzulisten. Nach An-
sicht der Behdorde ist die Sicherheit von Steuersystemen in vielen Betrieben in der Vergangenheit
vernachlassigt worden, da diese Infrastruktur oft nicht an dffentliche Netze angebunden war. Mit
dem Einzug von Computerhardware in alle Bereiche eines Betriebes und der damit einhergehen-
den Vernetzung ist die schiitzende "Air Gap"! aber nur noch in den wenigsten Fallen vorhanden.
Und auch in Fallen, in denen kritische Hardware nicht direkt an das Internet angeschlossen ist,
kénnen Angreifer oft durch Spear Phishing andere Rechner in einer Firma Ubernehmen und als
Brickenkopf benutzen. Sind sie erst einmal im internen Netz, kommen sie frilher oder spéter meist
auch an ihr Ziel. Eben aus diesem Grund muss die IT-Sicherheit eines Betriebes immer im Ganzen
betrachtet werden, erklart das BSI. Da ist es kein Zufall, dass das Amt ebenfalls in einem anderen
Dokument dazu aufruft, alle Computer, die derzeit noch auf Windows XP laufen, schnellstmdglich
auf neuere Windows-Versionen umzustellen.

Ausgangsthese des Vorhabens ist, dass die Vulnerabilitat eines IKT-basierten ,smarten” Energie-
systems gegeniber Ausfallen der IKT-Infrastruktur oder Angriffen auf diese von auf3en bisher nicht
ausreichend untersucht worden ist. Der Fokus liegt bisher auf klassischen Sicherheitskriterien der
Energieversorgung, welche durch die zunehmende Vernetzung durch teils Internet-basierte Kom-
munikations- und Steuereinheiten um eine neue Dimension erweitert werden missen. Daraus er-
geben sich folgende Forschungsfragen, die im Rahmen des Projekts maRgeblich untersucht wor-
den sind:

1 Als Air Gap (englisch fur ,Luftspalt*) wird in der Informatik ein Prozess bezeichnet, der zwei IT-Systeme voneinander phy-
sisch und logisch trennt, aber dennoch die Ubertragung von Nutzdaten zulésst.
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— Welche Eigenschaften, Strukturen und Elemente von Stromversorgungssystemen sind ent-
scheidend fur ihre Vulnerabilitét und Resilienz?

— Welche Resilienz-Anforderungen (insbes. IKT-seitig) miissen an ein kiinftiges IKT- und EE-
basiertes Stromversorgungssystem gestellt werden?

— Welche Stromversorgungssysteme koénnen diese erfillen; wie wichtig ist hierfur die Granulari-
tat des Systems?

— Welche Rahmenbedingungen sind fur ein solches resilientes Energiesystem erforderlich und
welche Akteure miissen mit einbezogen werden, so dass kiinftige Innovationen die notwendi-
gen Anforderungen erfullen?

Stand des Wissens

Fur die Analyse der mdglichen Optionen fir die Ausgestaltung des Stromsystems wurde die vorhan-
dene Literatur ausgewertet. Kurz vor Projektbeginn wurde die Studie Der Zellulare Ansatz: Grund-
lage einer erfolgreichen, regionentibergreifenden Energiewende von der Energietechnischen Gesell-
schaft im VDE (VDE ETG) vertffentlicht (VDE 2015), die fur das Projekt eine wertvolle Grundlage
fur die Diskussion Uber die Granularitéat des Energiesystems war. Bei diesem Ansatz werden soge-
nannte Energiezellen gebildet, innerhalb derer Verbrauch und Erzeugung von Energie lokal ausba-
lanciert und damit der Austausch mit benachbarten Zellen und Regionen mdglichst gering gehalten
werden soll. Daneben liegen eine Reihe weiterer Studien vor, die sich mit unterschiedlichen Ausbau-
pfaden, insbesondere mit hohem Anteil erneuerbarer Energien beschéftigen (siehe z.B. Lillmann
(2015) oder Peter (2013)) und Ausbauoptionen hinsichtlich unterschiedlicher Granularitat behandeln
(siehe z.B. Breyer (2014) oder Bauknecht (2015)).

Relevante Studien zu Vulnerabilitdt und Gestaltungsprinzipien eines resilienten Systems wurden
auch far die Entwicklung von AP 2 und AP 3 ausgewertet. Der fir die Vulnerabilitatsanalyse ver-
wendete methodische Ansatz basiert auf der von (G6Rling-Reisemann et al. 2013; Brand et al.
2017; von Gleich et al. 2010) entwickelten Arbeit. Die Definition der Strategie zur Erhéhung der
Resilienz von cyber-physikalischen Energiesystemen wurde auf dem bereits friiher entwickelten
Design von resilienten Energiesystemen (Acatech et al. 2017) und (G6Rling-Reisemann 2016) auf-
gebaut. Darliber hinaus wurde eine Uberpriifung der relevanten Literatur tiber Smart Grid Architek-
turmodelle und Cyber-Vulnerabilitat in Smart Grids durchgefuhrt, um ein Verstandnis der System-
komplexitat und -herausforderungen herbeizufiihren sowie potenzielle Bedrohungen, Angriffsme-
chanismen und vorgeschlagene AbwehrmalRnahmen zu identifizieren, z.B. (NIST 2014; ENISA
2013; CEN-CENELEC-ETSI 2014; NESCOR 2015). Nahere Angaben zur verwendeten Literatur
zur Entwicklung der beiden Arbeitspakete befinden sich in den entsprechenden Kapiteln dieses
Berichts.

Daneben konnten in das Projekt Ergebnisse aus anderen Forschungsarbeiten einflie3en, die sich
mit der Vermeidung sowie den Phasen wéahrend eines und nach einem Blackout beschéaftigen. Fir
die Vermeidung eines Blackouts wurde in dem vom Bundesministerium fur Bildung und Forschung
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(BMBF) geforderten Projekt SIMKAS 3D eine Anwendung entwickelt, mit der Krisen in Versorgungs-
infrastrukturen friihzeitig erkannt und mdéglichst zeitnah bewaltigt werden.?2

Mit der Phase wahrend eines Blackouts beschéftigt sich das vom Bundesministerium fur Wirtschaft
und Energie (BMWi) im Rahmen der Forschungsinitiative ,Zukunftsfahige Stromnetze“ geférderte
Vorhaben LINDA, in dem die Forscherinnen und Forscher ein auf mehrere Spannungsebenen im
Verteilnetz skalierbares Konzept entwickeln, welches einen stabilen Inselnetzbetrieb ermdglichen
soll. Bei lang anhaltenden Ausfallen sollen dezentrale, schwarzstartfahige Erzeugungsanlagen eine
Notversorgung fur kritische Infrastruktur in lokalen Inselnetzen sicherstellen.?

Fur die Phase nach einem Blackout setzen verschiedene Projekte an und entwickeln Konzepte fiir
den Netzwiederaufbau. So férdert das BMWi innerhalb der Forschungsinitiative ,Zukunftsfahige
Stromnetze® im Projekt Netz:Kraft das Entwickeln neuer Losungen fir den Netzwiederaufbau, die
die kiinftige Struktur mit einem hohen Anteil erneuerbarer Energien berticksichtigen.* Die in diesem
Projekt entwickelten Losungen kdnnen eingesetzt werden, wenn die Ursachen fur den Blackout be-
hoben sind und somit die Voraussetzungen fir den Normalbetrieb wieder gegeben sind und der
Netzwiederaufbau begonnen werden kann.

Auch im benachbarten Ausland laufen thematisch verwandte Forschungsvorhaben, deren Ergeb-
nisse in die Projektarbeit eingeflossen sind, wie z.B. das im Rahmen des Osterreichischen Sicher-
heitsforschungs-Forderprogramm ,KIRAS* durchgefiihrte Projekt Blackoutpréavention und -interven-
tion (Reichl et al. 2015).

2 hitps:/iwww.inter3.de/de/projekte/details/article/berliner-infrastruktur-besseres-krisenmanagement-durch-simulation-von-
krisenszenarien.html

3 https://www.lew-verteilnetz.de/media/6156/pilotprojekt-linda-flyer.pdf

4 http://mww.energiesystemtechnik.iwes.fraunhofer.de/content/dam/iwes-neu/energiesystemtechnik/de/Dokumente/Pro-
jekte/Netz_Kraft-Projektvorstellung-Forschungsfragen-Ziele-20151127.pdf
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Energieszenarien, IKT-Optionen und
Zusammenhinge

Bearbeitung und Texterstellung: IOW

Zunéachst wurden Studien zur mdglichen Entwicklung des deutschen Energiesystems ausgewertet,
wobei der Fokus einerseits auf Optionen der Informations- und Kommunikationstechnik (IKT) im
Energiesystem und andererseits in Bezug auf die moégliche Granularitat des Energiesystems lag.
Der Begriff ,Granularitat” ist in diesem Zusammenhang neu und nicht klar definiert. Im Rahmen des
Projekts werden derzeit folgende Arbeitsdefinitionen des Begriffs im Energiesystem verwendet:

1. Grole des kleinsten Netzelements, das eine stabile Versorgung gewahrleisten kann (je
kleiner, desto groR3er die Granularitat).

2. GroRe des kleinsten zu stabilisierenden Netzelements beim Wiederaufbau (je kleiner,
desto groRRer die Granularitat).

Eine endguiltige eindeutige Definition des Begriffs steht somit noch aus. Auch andere Definitionen
sind nicht ausgeschlossen. Der Kerngedanke ist aber stets der gleiche, namlich inwieweit das Ener-
giesystem im Notfall in kleinere stabile Einheiten zerfallen und die Versorgung fiir einen Grof3teil der
Bevolkerung aufrechterhalten kann. Das heutige Energiesystem weist bspw. noch eine recht geringe
Granularitat auf, da es von GroRRkraftwerken dominiert wird, welche die Netzstabilitdt und somit die
Versorgungssicherheit gewahrleisten, wahrend die vielen dezentralen Erzeugungsanlagen dazu bis-
her kaum beitragen. Dies wird sich jedoch mit der Umsetzung der Energie- und Klimaschutzziele der
Bundesregierung in den nachsten Jahrzehnten deutlich &ndern, wobei auch bei einem von erneuer-
baren Energien dominierten Energiesystem Szenarien mit hoher oder geringer Granularitat denkbar
sind. So wirde bspw. ein Energiesystem, welches durch groRe Offshore-Windparks oder Desertec-
Ansétze dominiert wird, eher eine geringe Granularitat aufweisen.

Da die Granularitat des Energiesystems bisher unter diesem Begriff nicht diskutiert wird, wurden vor
allem Szenarien ausgewertet, welche den Zentralisierungsgrad des Energiesystems zum Gegen-
stand haben. Dies sind vor allem folgende Studien:

1. Bauknecht et al. (2015): Energiewende - Zentral oder dezentral? Diskussionspapier im Rah-
men der Wissenschaftlichen Koordination des BMBF Férderprogramms: ,Umwelt- und Ge-
sellschaftsvertragliche Transformation des Energiesystems*.

2. Breyer et al. (2014): Vergleich und Optimierung von zentral und dezentral orientierten Aus-
baupfaden zu einer Stromversorgung aus erneuerbaren Energien in Deutschland. Reiner
Lemoine Institut (RLI) im Auftrag von Haleakala-Stiftung, 100 prozent erneuerbar stiftung
und BVMW Bundesverband mittelstandische Wirtschaft, 21. Januar 2014.

3. Grunwald (2014): Moderne Stromnetze als Schlisselelement einer nachhaltigen Energie-
versorgung. Berlin: Buro fur Technikfolgen-Abschéatzung beim Deutschen Bundestag (TAB),
Dezember 2014.

4. Lullmann (2015): Analyse der Vulnerabilitdt von Elektrizitdtsversorgungssystemen mit un-
terschiedlich ausgepragter Integration erneuerbarer Energien. Karlsruhe: Fraunhofer-Institut
fur System- und Innovationsforschung ISI, geférdert durch das Bundesministerium fir Um-
welt, Naturschutz und Reaktorsicherheit (BMU).
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5. Peter (2013): Modellierung einer vollstandig auf erneuerbaren Energien basierenden Strom-
erzeugung im Jahr 2050 in autarken, dezentralen Strukturen. Im Auftrag des Umweltbun-
desamtes, 31. August 2013.

6. VDE (2015): Der Zellulare Ansatz: Grundlage einer erfolgreichen, regionentibergreifenden
Energiewende. VDE-Studie. Frankfurt a. M.: VDE ETG (Energietechnische Gesellschaft im
VDE).

Die IKT- bzw. Smart-Grid-Optionen im Energiesystem werden vor allem in folgenden Studien aus-
fuhrlich diskutiert und dargestellt:

7. VKU (2012): Anpassungs- und Investitionserfordernisse der Informations- und Kommunika-
tions-Technologie zur Entwicklung eines dezentralen Energiesystems (Smart Grid).

8. Appelrath et al. (2012): Future Energy Grid. Migrationspfade ins Internet der Energie. Aca-
tech Studie.

9. VDE ITG (2014): VDE-Positionspapier: Smart Grid Security. Energieinformationsnetze und
-systeme.

10. VDE ITG (2010): Energieinformationsnetze und -systeme. Bestandsaufnahme und Entwick-
lungstendenzen. Informationstechnische Gesellschaft im Verband der Elektrotechnik Elekt-
ronik Informationstechnik e.V.

3.1 Szenarien zur Granularitat

Daruber hinaus wurden auch einige Meta-Analysen der Agentur fir Erneuerbare Energien (AEE)
sowie weitere Studien und Journal-Artikel berticksichtigt. Auf Basis dieser Literatur wurden drei Sze-
narien zur Granularitat im Energiesystem entwickelt, welche sich bzgl. der Nomenklatur an den
verschiedenen Studien im Auftrag des Umweltbundesamts orientieren, aber nicht mit diesen gleich-
zusetzen sind. Anhand dieser Szenarien sollen Vulnerabilitdats- und Resilienz-Untersuchungen in
den folgenden AP durchgefihrt werden:

1. ,Lokal-autarke Kleinzellen“ = sehr hohe Granularitat

— Quartiere, Industriebetriebe und Gewerbeparks kénnen i. d. R. mit Einschrankungen lo-
kal-autark betrieben werden (Normalbetrieb mit Netzanbindung; grof3tmdglicher Aus-
gleich innerhalb der Zellen)

2. ,Verbundnetz Plus“ = mittlere Granularitat

— Gliederung des européischen Verbundnetzes in Zonen von etwa BundeslandgroRe (mit
Stadt-Umland-Kopplung)

3. ,Internationales Verbundnetz“ =» geringe Granularitéat
— Bei Bedarf Zerfall in heutige Regelzonen
Diese Szenarien haben zunéchst eine Reihe von Gemeinsamkeiten, welche sich aus den Energie-
und Klimaschutzzielen der Bundesregierung ergeben:
— Anteil erneuerbarer Energien (EE) an der Stromerzeugung: 100 %

— Erzeugungsmix basiert Uberwiegend auf fluktuierenden EE (PV & Wind).
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— Netzausbau: Erfullung des (n-1)-Kriteriums angepasst an die jeweilige geografische Vertei-
lung der Stromerzeugung.

— Intersektorale Netzkopplung (,,Hybridnetze“): Es wird generell von einer zunehmenden
Kopplung der Netze fur Elektrizitat, Gas und Warme ausgegangen, z. B. mittels Power-to-
Gas, Power-to-Heat etc. Die raumliche und strukturelle Verteilung wird dabei entsprechend
der Flexibilitatsverteilung angenommen.

— Speicherbedarf: Sehr unterschiedliche Annahmen maéglich

— In jedem Fall Technologie-Mix notwendig (unterschiedliche Kurz-/Mittel-/Langzeitspei-
cher).

— Bedarf stark abhéangig von erschlieBbarer Flexibilitat (DSM), Austausch im EU-Strom-
verbund (alpine und skandinavische Pumpspeicher), Nutzung grof3er solarthermischer
Kraftwerke mit Speicher (CSP), Netzausbau.

— Tendenziell kann man fir dezentralere Szenarien einen hoheren Speicherbedarf anneh-
men, der jedoch sehr vom geforderten Autarkiegrad abhangt.

Tab. 3.1 zeigt die Unterschiede der drei Szenarien.

Tab. 3.1: Charakterisierung von Szenarien zur Granularitat des Energiesystems
Szenario Zellularer Ansatz Regionenverbund International
Groftechnik

Merkmal

Granularitat Hoch Mittel Gering

R&aumliche Verteilung Dezentral entsprechend Dezentral Zentral

Nachfrage
Anteil Offshore-Wind an 10 % 20-40 % 50-80 %

gesamter Windenergie

rale Mérkte/ VNB)

dezentraler Steuerung

Flexibilitat Uiberwiegend auf Verteil- | Giberwiegend auf Verteil- | (iberwiegend auf Uber-
netzebene netzebene tragungsnetzebene
Steuerung dezentral (z. B. dezent- Mischung zentraler und | zentral (z. B. Giber Spot-

marktpreis)

3.2 Optionen zu IKT-Aspekten

Unabhéngig von diesen Szenarien beziglich der Granularitat kann das Energiesystem auch durch

unterschiedliche Merkmale in Bezug auf die verwendete Informations- und Kommunikationstechnik

(IKT) und weitere Aspekte charakterisiert werden. Im Bereich IKT sind das vor allem die folgenden

Aspekte:

1. IKT-Durchdringung: Die Durchdringung bei Erzeugern und Verbrauchern kann sehr unter-
schiedlich sein. Insbesondere kleinere Erzeuger und Verbraucher kbnnten im Rahmen von Ba-
gatellgrenzen von einer flachendeckenden Steuerung ausgenommen sein. Damit hat insbes. die
Durchdringung mit Smart Metern mit Steuerungsfunktion mafR3geblichen Einfluss darauf, wie
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groli’ die kleinsten steuerbaren Einheiten sind und wie viel Flexibilitéat durch diese auf Verteilnetz-
ebene erschlossen werden kann.

— Bei ausreichender EE-Leistung kénnen auch fluktuierende Erneuerbare starker bedarfsori-
entiert gefahren werden, indem z. B. Windparks im Normalbetrieb leicht gedrosselt laufen,
sodass sie auch zusétzlich entstehenden Strombedarf decken kénnen.

Smart-Meter-Funktionen: Unterschiedliche Funktionen mdglich:

— Messung und Abrechnung, um insbes. variable Tarifmodelle zu erméglichen und so Flexibi-
litdt zu erschlieRen.

— Fernschaltfunktionen zur Steuerung ausgewahlter Verbrauchsgerate wie Warmepumpen,
Nachtspeicherheizungen, Klimagerate, Spul-/Waschmaschinen etc., um in Verbindung mit
variablen Tarifmodellen Flexibilitat automatisiert zu erschlie3en.

Datenaustausch: Verbrauchs- und Erzeugungsdaten (sowie darauf basierende Prognosen)
kénnen entweder in zeitlich und rdumlich hoch aufgeléster Form von der Stelle der Erhebung
(z. B. Smart Meter) bis auf das nationale Niveau hinauf weitergegeben werden oder am Ort der
Erhebung verbleiben und nur aggregierte Daten an die nachsthéhere Ebene weitergeben. Fir
Deutschland ist derzeit letzteres vorgesehen mit der Option, die feingranularen Daten auch an
einen Dienstleister zum Zwecke der Auswertung und Visualisierung weiterleiten zu kénnen.

Daten- & Service-Verteilung: Derzeit gibt es einen Trend, Daten und Services zunehmend in
das Internet zu verlagern (,Cloud®-Services). Dies hat den Vorteil, dass sie sich energie- und
ressourceneffizient betreiben und administrieren lassen. Dienste und Sicherheitskonzepte mit
hohem Schutzniveau kénnen zentral einer gro3en Anzahl von Nutzerinnen und Nutzern zur Ver-
fugung gestellt werden. Gegentiber dezentral beim Anwender betriebenen Konzepten muss sich
der Anwender nicht mit der Durchfiihrung von Aktualisierungen, Backups oder Sicherheitskon-
zepten beschéftigen. Dieser Komfortgewinn wird jedoch mit einer hohen langfristigen Abhéngig-
keit gegeniiber dem Dienstanbieter erkauft. Gleichzeitig stellen solche Clouds mit einer Vielzahl
angeschlossener Nutzerinnen und Nutzer ein sehr viel attraktiveres Ziel fur Hacker aus unter-
schiedlichsten Kreisen dar, als eine Vielzahl von Einzelzielen.

Virtuelle Kraftwerke (VK): Heute dienen VK vor allem zur Bereitstellung von Regelenergie auf
den nationalen Markten und werden meist zentral durch deutschlandweit téatige Dienstleister im
Auftrag der jeweiligen Betreiber gesteuert. Es gibt aber auch regionale Steuerungsansétze. Bei
starker Durchdringung auf Niederspannungs-Ebene koénnten sie perspektivisch zum Abgleich
von Verbrauch und Erzeugung in lokalen Microgrids/Energiezellen dienen. Appelrath et al.
(2012) sieht eine Entwicklung in funf Schritten:

a. VK-Systeme in Fahrplane aufnehmen und diese abfahren, unter heranziehen von Schnitt-
stellen der Fernwirktechnik.

b. Komponentennutzung zum Einsatz vieler kleiner, heterogener Anlagen als Teil des VK, die
den Fahrplan beachten und auf Abweichungen in Echtzeit reagieren.

c. Netzberechnungen sind in die Fahrpléne integrierbar. VK dienen zur Netzabschnittopti-
mierung und agieren als ,,Autonome Netzagenten*“ vornehmlich im Niederspannungs-
bereich. Daten aus Messeinrichtungen und Messumformern kénnen zu Prognosen genutzt
werden, um auf die Erzeugungsanlagen einzuwirken. Das VK kann nun fur einen Netzab-
schnitt Steuersignale berechnen, um Anlagen nach einem Fahrplan zum eingrenzenden
Netz nutzbar zu machen.
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VK-Systeme kdnnen horizontal mit anderen VK-System gekoppelt werden. VK-Systeme
sind somit nicht mehr eine ,,zentrale Losung“, sondern die Steuerungsintelligenz ist
fortan Uber mehrere Systeme verteilt.

Von nun an kénnen Geschehnisse im Netz selbst organisiert betrieben werden und die
Konvergenz von IKT und elektrischem System ist vollstandig erfolgt. Intelligenz ist vollstan-
dig dezentralisierbar.

6. Pluralitat der Hersteller und technischen Ldésungen: Im Rahmen des ersten Workshops
wurde bemangelt, dass aufgrund mangelnder Pluralitat von Herstellern und Lésungen sich am
Markt haufig Losungen durchsetzen, welche die Anforderungen nicht optimal erfillen. An-
spruchsvolle Standards verbunden mit strengen Kontrollen und einer hohen Pluralitat an Her-
stellern und Lésungen kénnten diese Situation verbessern, sofern bei Netz- und Anlagenbetrei-
bern sowie Dienstleistern ein entsprechend hohes Kompetenzniveau vorhanden ist.

7. Sicherheitsniveau technischer Standards:

Technisch (Inselnetzfahigkeit, Schwarzfall- und Schwarzstartfahigkeit von DEA und IKT,
Auswahl der Kommunikationsnetze, Verschlisselung, Sicherung gegen Defekte, Redun-
danzen, ...)

Organisatorisch (Prifung auf Fehler und Einhaltung von Standards, Umgang mit Defekten,
Update-Versorgung, Zugangssicherung, Schnittstellendokumentation, Datenschutz, ...)

Integration und Sicherheit mobiler Endgerate: Es gibt insbes. im Smart-Home-Bereich
einen zunehmenden Trend, Verbrauchsgerate wie Heizung, Klimatisierung, Beleuchtung
etc. zentral zu steuern, was meist auch die Mdglichkeit eines Fernzugriffs via Internet mit
PC oder Smartphone umfasst. Smartphones gelten aber derzeit als am schlechtesten ab-
gesicherte IT-Systeme, u. a. weil das System mit dem grof3ten Marktanteil, Android, bisher
Uber keine Update-Automatik zum SchlieRen kritischer Sicherheitsliicken verfugt. Sie gelten
als attraktive und leichte Ziele fur Hacker. Hackern kdnnte so perspektivisch eine sehr ein-
fache Hintertir offenstehen, um durch die Kontrolle vieler Smartphones auch Kontrolle tGber
signifikante Lasten im Energiesystem zu erlangen. Fur ein hohes Integrations-Niveau sollte
auch das Sicherheitsniveau entsprechend hoch sein.

Tab. 3.2 zeigt eine Ubersicht der beschriebenen IKT-Optionen, die weitgehend unabhéngig vonei-
nander mit den Szenarien zur Granularitat kombinierbar sind.
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Tab. 3.2:  Optionen zu IKT-Aspekten
(Alle Merkmale weitgehend unabhéngig voneinander mit Szenarien zur Granularitat kombinierbar.)

Option

Merkmal

A

B

C

IKT-Durchdringung
bei Erzeugern

Alle Erzeuger

Alle mit Ausnahme
von Kleinanlagen

GroRRe Erzeuger

IKT-Durchdringung
bei Verbrauchern

Alle Verbraucher

Alle mit Ausnahme
von Kleinverbrau-
chern

Grol3e Verbraucher

Smart-Meter-Funkti-
onen

Alle mit voller Steue-
rungsfunktion

50 % Durchdringung
mit Steuerungsfunkti-
onen

Nur Messung und Ab-
rechnung

Datenaustausch

Details nur in Zelle;
nach auf3en nur ag-
gregiert

Details nur im Ver-
bund; nach aul3en ag-
gregiert

Alle Details gehen bis
zum UNB / (inter-) na-
tionalen Regulator

Daten- & Service-
Verteilung

Vollstandig Cloud-ba-
siert

Mix aus Cloud- und
dezentralen Diensten

Vollstandig dezentral

Virtuelle Kraftwerke

Regelung fokussiert
auf Zelle; nationaler
Austausch méglich

Regelung fokussiert
auf Verbund; nationa-
ler Austausch madglich

Regelung auf (inter-)
nationaler Ebene

Pluralitat der Her-

steller und techn. Hoch MéaRig Gering
Lésungen

Sicherheitsniveau

technischer Stan- Hoch MaRig Gering

dards

3.3 Weitere Aspekte zur Charakterisierung des kiinftigen
Energiesystems

Neben den Aspekten Granularitat und IKT kénnen in Bezug auf Vulnerabilitéat und Resilienz weitere
Merkmale zur Charakterisierung des Energiesystems von Bedeutung sein. Im Folgenden wird eine
Auswahl dieser Merkmale kurz vorgestellt, ohne Anspruch auf Vollstandigkeit zu erheben:

1. Kompetenzniveau: Derzeit gibt es in Deutschland tber 800 teils sehr kleine Verteilnetzbetreiber
(VNB). Vielen von diesen fehlt die fir die Digitalisierung des Energiesystems und die damit ver-
bundenen Herausforderungen bzgl. Cybersecurity notwendige Kompetenz. Daher missen sich
entweder kleinere VNB zusammenschlieRen und so eine GrdR3e erreichen, fir die sich der Auf-
bau der notwendigen Kompetenz in-house lohnt, oder sie miissen diese Kompetenz durch einen
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Dienstleister erfiillen lassen. Ahnliches gilt laut den Teilnehmerinnen und Teilnehmern der Work-
shops auch bereits fur die Kompetenz bzgl. der Wechselwirkungen zwischen Anlagen im Netz.

Kontroll-Niveau: Hohe technische Standards und Anforderung an die Kompetenz von Akteuren
bringen wenig, wenn sie in der Praxis unzureichend eingehalten werden. Daher sind Mechanis-
men erforderlich, welche die Einhaltung dieser Standards sicherstellen. Vieles spricht dafir,
dass das Ubliche Haftungsrecht hierfur unzureichend ist und haufige strenge Kontrollen eher
geeignet sind, dieses Ziel sicherzustellen. Zusatzlich waren auch staatliche Organisationen
denkbar, in denen Hacker beschéftigt werden, um die Sicherheit der kritischen Infrastrukturen
zu testen und zu verbessern.

Elektromobilitat: Fahrzeuge kdnnten kinftig einen Grof3teil der steuerbaren Lasten im Verteil-
netz ausmachen, wenn sie Verbrennungsmotoren tatséchlich weitgehend verdrangen sollten. In
diesem Fall mussten die Fahrzeuge beim Laden zwangsléaufig Angebot und Nachfrage sowie
ortliche Netzparameter beim Laden berticksichtigen, um einen stabilen Netzbetrieb zu gewahr-
leisten. Zusatzlich ware auch eine Rickspeisung von den Fahrzeugen ins Netz denkbar. Ent-
scheidend fir die weitere Entwicklung der E-Mobilitat ist vor allem die Entwicklung im Bereich
der Batteriespeicher, wo erhebliche Kostenreduktionen notwendig sind.

Anteil EE-Gas (H2, Methan, ...): Eine Alternative zu Elektrofahrzeugen kénnte der Betrieb mit
EE-Gas sein, welches durch den Einsatz von erneuerbarem Strom gewonnen wird und sich so-
wohl in Verbrennungsmotoren als auch tber Brennstoffzellen in Elektromotoren einsetzen lasst.
Limitierend ist hier das Angebot von EE-Gas sowie einer entsprechenden Infrastruktur. Darlber
hinaus lasst sich EE-Gas auch in anderen Verbrennungsprozessen zur Bereitstellung von
Raum- und Prozesswarme sowie zur Rickverstromung im Stromsystem nutzen. Allerdings sind
die Margen im Mobilitatsbereich potenziell am hoéchsten.
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4.1

41.1

Verwundbarkeiten des Strom-IKT-Nexus

Bearbeitung und Texterstellung: Uni Bremen

Mit der zunehmenden Konvergenz der Informations- und Kommunikationstechnologien (IKT) hat
sich das Energiesystem zu einem grof3en und komplexen cyberphysikalischen Energiesystem ent-
wickelt. Dies bringt neben Chancen zur Steigerung der Leistungsfahigkeit und Effizienz auch Risiken
in Bezug auf die Cybersicherheit mit sich.

Die Hauptziele der Arbeitspakete AP 2 und AP 3 sind die Ermittlung von Vulnerabilitdten, die durch
die Digitalisierung von Energiesystemen entstehen kdnnen, sowie die Erarbeitung von Strategien,
die dabei helfen, Energiesystemen so zu gestalten, dass die Systemleistungen auch unter Stress
erhalten bleiben.

In einem ersten Schritt wurde eine Vulnerabilitdtsanalyse (VA) durchgefihrt, um kritische Punkte,
Strukturen und Elemente zu identifizieren, die das System anféllig fur Cyber-Angriffe machen. Um
dies zu erreichen wurde ein interdisziplindrer Ansatz gewahlt, bei dem Akteure des Energiesektors
und IKT-Lésungsanbieter durch Interviews und Workshops einbezogen wurden.

Die Ergebnisse aus der VA wurden als Ausgangspunkt verwendet, um zu ermitteln, wie zukinftige
cyberphysikalische Energiesysteme nicht nur aus bereits erwarteten, sondern auch aus unvorher-
sehbaren Stérungen besser vorbereitet werden kénnen.

Methodik

Vulnerabilitdtsanalyse (VA)

Der ereignisbasierte VA-Ansatz, der bereits bei der Untersuchung der Klimaanfalligkeit der Ener-
giesysteme in Nordwestdeutschland angewandt wurde (siehe dazu (GoRling-Reisemann et al.
2013; Brand et al. 2017; von Gleich et al. 2010)), wird als Grundlage fur die Vulnerabilitdtsanalyse
verwendet. Der Ansatz bertcksichtigt die Verwundbarkeit nicht nur als Funktion der Systemexposi-
tion, der Empfindlichkeit des Systems gegeniber externen/internen Stérungen und der potenziellen
Auswirkungen auf die Systemleistungen, sondern auch die Fahigkeit des Systems, diese zu bewal-
tigen. Die sogenannte Anpassungsfahigkeit des Systems basiert auf bestehenden oder geplanten
Anpassungsstrategien und der Bereitschaft der betroffenen Akteure, diese MalRBhahmen umzuset-
zen. Eine schematische Darstellung der verwendeten VA-Methodik ist in Abb. 4.1 dargestellt.

Es ist erwahnenswert, dass im Bereich der IT-Sicherheit der Begriff "Schwachstelle" haufig eine
Schwachstelle in einem Informationssystem, Systemsicherheitsverfahren, internen Kontrollen oder
einer Implementierung bezeichnet, die von einer Gefahrenquelle ausgenutzt oder ausgeldst wer-
den kénnte (NIST 2014). Diese Definition unterscheidet sich von der in unserer VA-Methodik und
stellt nur die Exposition des Systems gegenuber einer Stérung dar, ohne die Anpassungskapazitat
zu berticksichtigen.
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Stérereignisse z.B. Terrorangriffe,
g / <— Menschliches Versagen,
Stressoren Datenmanipulation, ...

_ Technische, Anpassungswissen-
organisatorische/strukturelle db Vi
Anpassungsoptionen un ereitscha

Resilienzstrategie <------- Resilienzkriterien

Abb. 4.1: Schematische Darstellung der Methodik der Vulnerabilitdtsanalyse
Eigene Darstellung basierend auf (Gof3ling-Reisemann et al. 2013; Schuchardt et al. 2010; von
Gleich et al. 2010)

Damit werden die potenziellen Auswirkungen von Stérungen auf die Systemleistungen von Strom-
netzen bewertet. Diese wurden nach spezifischen Parametern sowohl fur die elektrische als auch
fur die IT-Infrastruktur definiert sind (siehe Tab. 4.1). Die quantitativen Kriterien der elektrischen
Infrastruktur werden durch die Fahigkeit des Systems bestimmt, die Anschlussleistung aufrecht zu
erhalten (GoRling-Reisemann et al. 2013). Die qualitativen Kriterien werden durch direkte techni-
sche Parameter definiert, bspw. Stromqualitats- oder Zuverlassigkeitsindizes, und durch indirekte
Parameter, bspw. wirtschaftliche Auswirkungen (z.B. Auswirkungen auf den Energiemarkt, Abrech-
nungsungenauigkeit) und soziale Auswirkungen (z.B. Geféahrdung der Technologieakzeptanz oder
Beeintrachtigung der Privatsphéare der Kunden).

Fur die IT-Infrastruktur bertcksichtigt der Ansatz die Auswirkungen auf die Sicherheitsanforderun-
gen, d.h. Vertraulichkeit, Integritat, Verfiigbarkeit und Nachweisbarkeit von Daten bei der Ubertra-
gung oder im Ruhezustand (z.B. Steuerbefehle, Konfigurationsdaten, Firmware, Software, Zahler-
daten usw.). Im Folgenden werden die Sicherheitsanforderungen kurz beschrieben (Cleveland
2016):

— Vertraulichkeit - Verhinderung des unbefugten Zugriffs auf Informationen

— Integritat - Verhinderung der unbefugten Anderung oder des Diebstahls von Informationen

— Verfugbarkeit - Verhinderung von Denial-of-Service und Sicherstellung des autorisierten Zu-
griffs auf Informationen

— Nachweisbarkeit/VVerantwortlichkeit - Verhinderung der Ablehnung einer Handlung, die stattge-
funden hat, oder der Inanspruchnahme einer Handlung, die nicht stattgefunden hat.
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Tab. 4.1: Definition von Kriterien fur die Ermittlung der Systemleistungen des Stromsystems

Systemleistungen des Stromsystems

Quantitative Kriterien

gesicherte Anschlussleistung und Energiemenge

Qualitative Kriterien

Direkte technische Parameter

o Netzqualitat:
= Einhaltung der Bandbreite der Spannung
(z.B. 400 V +/-10%)
= Einhaltung der Bandbreite der Frequenz
(z.B. 50 +/- 0,2 Hz)

o Zuverlassigkeitsindizes (z.B. SAIDI (System

Average Interruption Duration Index))

e Daten bei der Ubertragung oder im Ruhezu-
stand wie:

e Kunden-ID und Standortdaten
e Zahlerdaten
e Steuerbefehle

o Konfigurationsdaten

Indirekte Parameter

o Umwelteinflisse:
= CO2-Emissionen
» Land/ Ressourcennutzung

= Abfallerzeugung

o Wirtschaftliche Auswirkungen
o Kosten/Marktpreiseffekte

o Wetthewerbsfahigkeit

o Offentliche Akzeptanz
¢ Privatsphére des Kunden

e Technologie-Akzeptanz

Informationsbestande

o Uhrzeit, Uhrzeiteinstellungen

o Zugriffskontrollrichtlinien

e Firmware, Software und Treiber
o Tarifdaten

e Sicherheitsanforderungen

e Vertraulichkeit

o Integritat

o Verfugbarkeit

o Nachweisbarkeit

Die potenziellen Auswirkungen wurden auf Grundlage von Expertenbefragungen und einer Litera-
turrecherche den nachfolgenden Stufen zugeordnet:

— hoch, wenn die quantitativen Kriterien der Energieversorgung erheblich beeintrachtigt wirden.

— mittel, wenn die quantitativen Kriterien nicht wesentlich beeinflusst wiirden, aber wenn die

kompromittierte Sicherheitsanforderung eine direkte Auswirkung auf die quantitativen Kriterien
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haben kdnnte, oder wenn mindestens einer der qualitativen Kriterienparameter wesentlich be-
einflusst wiirde.

— niedrig, wenn weder die quantitativen noch die qualitativen Kriterien der Energieversorgung
wesentlich beeintréchtigt wirden oder wenn die kompromittierte Sicherheitsanforderung nur
eine indirekte Auswirkung auf die qualitativen oder quantitativen Kriterien haben kdnnte.

In einem letzten Schritt wurde der Verwundbarkeitsgrad als Ergebnis der Kombination von potenzi-
ellen Auswirkungen und Anpassungsfahigkeit gemaf der in Abb. 4.2 dargestellten Logik ausgewer-
tet.

Adaptive Capacity

Vulnerability Low Medium High

High
Potential ,
Impacts Medium

Low

Abb. 4.2:  Schema zur Ermittlung der Vulnerabilitat (engl.: Vulnerability) aus potenziel-
len Auswirkungen (engl.: Potential Impacts) und der zugehdrigen Anpassungskapazitat
(engl.: Adaptive Capacity)

Eine hohe Anpassungsfahigkeit neutralisiert bzw. mildert die potenziellen Auswirkungen in der
Form ab, dass die Vulnerabilitat eine Stufe unter der Einstufung der potenziellen Auswirkung liegt.
Dies ist jedoch dann nicht der Fall, wenn die potenziellen Auswirkungen niedrig sind. Eine mittlere
Anpassungsfahigkeit des Systems wirkt sich nicht in einer Stufenveranderung gegenuber der Ein-
stufung durch die potenziellen Auswirkungen aus. Eine geringe Anpassungsfahigkeit erhéht die
Anfalligkeit um eine Stufe Uber dem der potenziellen Wirkungsniveaus, basierend auf der Hypo-
these, dass unter diesen Umstanden schwache Storfaktoren lange Zeit unbemerkt (und unbeant-
wortet) bleiben kdnnen, was zu akkumulierenden Auswirkungen auf den Systemdienst fuhrt.

Die MaRnahmen zur Verbesserung der Anpassungsfahigkeit haben ein grof3es Potenzial nicht nur
die Anfalligkeit zu verringern, sondern auch die Resilienz der Systeme zu erh6éhen, daher wurden
die Ergebnisse der Vulnerabilititsanalyse als Ausgangspunkt fir die Ermittlung der Resilienzstrate-
gie herangezogen.
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4.1.2 Referenzarchitekturmodell

Im Mittelpunkt dieser Studie stand das deutsche und européische Stromnetz, das die gesamte
elektrische Energieumwandlungskette abdeckt. Als Referenzarchitekturmodell wurde die Kompo-
nentenschicht des Smart Grid Architecture Model (SGAM) (CEN-CENELEC-ETSI 2014) der Inter-
national Electrotechnical Commission (IEC) im Smart Grid Standards Mapping Tool (IEC 2016a)
verwendet. Abb. 4.3 zeigt das fiir die VA verwendete Referenzarchitekturmodell und Abb. 4.4 zeigt
eine vereinfachte Ansicht der SGMA-Ebene.

H

[*® (L) Oper. Backhaul
Network
* (C) AMI Backhaut L

(A) Subscriber Access
Network

(F) InterSubstation
Network

® (8) Neighborhood
Notwork

Abb. 4.3: Referenzarchitekturmodell als Grundlage fur die Vulnerabilitdtsanalyse
Quelle: International Electrotechnical Commission (2016a)

Das SGAM-Modell besteht aus fuinf konsistenten Schichten, die Geschéftsziele und -prozesse,
Funktionen, Informationsmodelle, Kommunikationsprotokolle und Komponenten darstellen. Jede
Schicht deckt die Smart-Grid-Ebene ab, die von Smart-Grid-Doméanen und -Zonen tberspannt
wird. Das SGAM-Modell stellt nicht nur den aktuellen Stand der Implementierungen im Stromnetz
dar, sondern bildet auch eine mdgliche Entwicklung zukinftiger Smart Grid Szenarien ab, indem es
die Prinzipien Universalitat, Lokalisierung, Konsistenz, Flexibilitat und Interoperabilitat unterstitzt
(CEN-CENELEC-ETSI 2014). Diese Eigenschaften erlaubten es, dieses Referenzarchitekturmodell
als Material fur die Experteninterviews und Workshops zu nutzen, um tber die Cybersicherheit von
Energiesystemen zu diskutieren, die eine vollstandige Implementierung der Smart Grid-Funktionali-
taten voraussetzen.



26 | HIRSCHL, ARETZ, BOST, TAPIA, GORLING-REISEMANN

Information *
Management / ,L/\ @ /\\
Z_ 7 A 7~
Power System / / ~ / A_.> {_‘\ //

Energy Conversion ‘f"\
@ﬁmﬁﬁ\ .g»/\ A

Generation ‘\
Transmissinn‘\g ll\l‘?‘%

Distribution

Field

Process

Customer
Premises

Domains

Abb. 4.4:  Smart-Grid-Plane
Quelle: CEN/CENELEC/ETSI Joint Working Group on Standards for Smart Grids CEN (2014)

Diese Studie umfasste die verschiedenen Bereiche des Smart Grids: Erzeugung, Ubertragung,
Verteilung, verteilte Energieressourcen (Englisch: Distributed Energy Resources DER), Kunden-
standort und Smart Grid Zonen: Prozess, Feld, Station, Betrieb, Unternehmen, Markt, entspre-
chend der SGAM-Architektur. Im Folgenden wird eine Ubersicht iiber die SGAM-Doméanen, -Zonen
und -Schichten gegeben (CEN-CENELEC-ETSI 2014):

SGAM-Domains:

Bulk Generation: Darstellung der Erzeugung von elektrischer Energie in grof3en Mengen, z. B.
durch fossile, nukleare und Wasserkraftwerke, Offshore-Windparks, Photovoltaik-Grof3anlagen
(PV) - typischerweise an das Ubertragungsnetz angeschlossen.

Ubertragung (Transmission): Darstellung der Infrastruktur und Organisation, die Strom liber weite
Strecken transportiert.

Verteilung (Distribution): Darstellung der Infrastruktur und der Organisation, die den Strom an die
Kunden verteilt.

DER: Darstellung verteilter elektrischer Ressourcen, die direkt an das offentliche Stromnetz ange-
schlossen sind und sich auf kleinteiligere Stromerzeugungstechnologien (typischerweise im Be-
reich von 3 kW bis 10.000 kW) bezieht. Diese verteilten elektrischen Betriebsmittel kénnen direkt
vom Verteilnetzbetreiber (VNB) gesteuert werden.

Kundenstandort (Customer Premises): Der Kunde ist sowohl der Endverbraucher als auch der
Stromerzeuger. Die Standorte umfassen Industrie-, Gewerbe- und Wohnanlagen (z.B. Chemiean-
lagen, Flughafen, Hafen, Einkaufszentren, Wohnungen). Auch die Energiegewinnung in Form von
z.B. Photovoltaikanlagen, Elektrofahrzeugen, Batterien und Mikroturbinen wird darunter verstan-
den.
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SGAM-Zonen:

Prozess (Process): Beinhaltet sowohl die primare Ausristung des Stromnetzes (z.B. Generatoren,
Transformatoren, Leistungsschalter, Freileitungen, Kabel, elektrische Verbraucher...) als auch die
physikalische Energieumwandlung (Strom, Sonne, Warme, Wasser, Wind...).

Feld (Field): Einrichtungen zum Schutz, zur Steuerung und Uberwachung des Stromversorgungs-
systems, z. B. Schutzrelais, Feldregler, alle Arten von intelligenten elektronischen Geraten (Eng-
lisch: Intelligent Electronic Devices IED), die Prozessdaten aus dem Stromversorgungssystem er-
fassen und nutzen.

Station: Darstellung der Aggregationsebene fir Felder, z.B. fir Datenkonzentration, Unterstations-
automatisierung ...

Betrieb (Operation): Der Betrieb von Stromversorgungssystemen im jeweiligen Bereich, z.B. Ver-
teilungsmanagementsysteme (Englisch: Distributed Management System DMS), Energiemanage-
mentsysteme (Englisch: Energy Management System EMS) in Erzeugungs- und Ubertragungssys-
temen, Mikronetzmanagementsysteme, virtuelle Kraftwerksmanagementsysteme (Aggregation
mehrerer DER), Fuhrparkmanagementsysteme fur Elektrofahrzeuge (Englisch: Electro vehicles
EV).

Unternehmen (Enterprise): Umfasst kaufménnische und organisatorische Prozesse, Dienstleistun-
gen und Infrastrukturen fir Unternehmen (Energieversorger, Dienstleister, Energiehandler, ...),
z.B. Vermdgensverwaltung, Mitarbeiterschulungen, Kundenbeziehungsmanagement, Abrechnung
und Beschaffung.

Markt (Market): Spiegelung der mdglichen Marktoperationen entlang der Energieumwandlungs-
kette, z.B. Energiehandel, Massenmarkt, Handelsmarkt....

SGAM-Schichten

Unternehmen (Business): Stellt Geschaftsfalle dar, die einen wahrgenommenen Geschéaftsbedarf
beschreiben und rechtfertigen.

Funktion (Function): Reprasentiert Anwendungsfalle einschlief3lich logischer Funktionen oder
Dienste unabhangig von physischen Implementierungen.

Information: Reprasentiert Informationsobjekte oder Datenmodelle, die zur Erfillung von Funktio-
nen und zum Austausch durch Kommunikation benétigt werden.

Kommunikation (Communikation): Stellt Protokolle und Mechanismen fur den Informationsaus-
tausch zwischen Komponenten dar.

Komponente (Component): Reprasentiert physikalische Komponenten, die Funktionen, Informati-
onen und Kommunikationsmittel bereitstellen.
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4.1.3

Expertenworkshops

Im Juni 2016 und Méarz 2017 wurden zwei Workshops mit Experten aus Industrie und Wissenschaft
aus dem IKT- und Energiesektor durchgefiihrt, um tber die Vulnerabilitat und Resilienz von cy-
berphysikalischen Energiesystemen zu diskutieren.

Wahrend des ersten Workshops diente der oben beschriebene Ansatz der Vulnerabilitatsanalyse in
einer vereinfachten Version als Grundlage fur die Ermittlung von Schwachstellen. Dabei wurden
eine Reihe von Cyber-Sicherheitsausfallszenarien, die von der Technischen Arbeitsgruppe 1 der
U.S. National Electric Sector Cybersecurity Organization Resource (NESCOR) entwickelt wurden,
als Ausgangspunkt fiir die Diskussion verwendet. Das genannte Dokument beschreibt fur jedes der
Ausfallszenarien relevante Verwundbarkeiten®, Auswirkungen und Minderungsstrategien. Mdgliche
Auswirkungen sind Stromausfall, Gerateschaden, Personenschaden, Einkommensverluste, Verlet-
zungen der Privatsphare der Kunden und dem Verlust von Vertrauen durch die Offentlichkeit (NE-
SCOR 2015).

Im Workshop wurden kleine Arbeitsgruppen, die den verschiedenen Bereichen des Energiesektors
zugeordnet waren, zusammengestellt. Jede Gruppe analysierte mindestens ein NESCOR-Aus-
fallszenario, um die Stressoren, die Hohe der Exposition und die Empfindlichkeit des Systems un-
ter vorher beschriebenen Bedingungen zu ermitteln. Auch die Auftrittswahrscheinlichkeit bzw. M6g-
lichkeit des Eintretens dieser Parameter wurden besprochen. Darliber hinaus diskutierten die
Gruppen Uber vorhandene Anpassungsmechanismen, um das Auftreten der Ausfallszenarien zu
verhindern und/oder die Systemleistung nach dem Ausfall wiederherzustellen. Es wurden die fol-
genden Szenarien im Workshop analysiert:

— Bedrohungsagent verursacht Netzinstabilitét, indem er die Kontrolle Gber dedizierte Daten- und
Sprachleitungen zwischen Systembetriebszentrum und Anlage erlangt (GEN.10)

— Manipulation von geschaltete Kondensatorbatterien, damit die Netzqualitat verschlechtert wird
(DGM.10)

— Herunterfahren von DER-Systemen durch gefalschte SCADA-Steuerbefehle (DER.14)
— Fernabschaltung des Massezahlers durch autorisierte Person (AMI.1)

— Unerlaubte Preisinformationen wirken sich auf die Einnahmen aus (AMI.10)

Die Ergebnisse des Workshops lieferten uns wertvolle Erkenntnisse Uber einige der wichtigsten
Cybersecurity-Herausforderungen, die aufgrund der zunehmenden Komplexitéat des IKT-Systems
in den verschiedenen Bereichen des Energiesystems zu bewaltigen sind.

Im zweiten Expertenworkshop wurden die vorlaufigen Ergebnisse der VA vorgestellt und mit den
Teilnehmerinnen und Teilnehmern diskutiert. Mit den erhaltenen Riickmeldung wurden die Ergeb-
nisse der VA und der Resilienzstrategie konkretisiert. Ein Schwerpunkt lag auf der Granularitat des
Energiesystems, aber auch fiir technische, organisatorische und regulatorische MaBhahmen zur
Erhdhung der Resilienz wurden Expertenmeinungen eingeholt.

5 Der Begriff Verwundbarkeit aus dem NESCOR-Dokument wird in unserer Methodik als Schwéche/Exposition verstanden.
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4.1.4

4.1.5

Experteninterviews

Um tiefergehendes Systemwissen fir die Vulnerabilitditsanalyse zu gewinnen, wurden fast 100 Ex-
perten aus dem IKT- und Energiebereich fiir diese Studie kontaktiert, von denen 19 von Juni 2016
bis Marz 2017 an einem personlichen oder telefonischen semi-strukturierten Interview teilnahmen.
Die Befragten wurden nach ihrem Fachgebiet in finf Kategorien eingeteilt, die in Abb. 4.5 aufge-
fuhrt sind.

Waéhrend der Interviews wurden die Experten nach mdglichen Verwundbarkeiten des aktuellen und
zukinftigen Stromsystems, potenziellen Auswirkungen auf die Systemdienstleistungen und mogli-
chen Anpassungsstrategien zur Bewaltigung, Anpassung oder Wiederherstellung befragt. Die Liste
der in den Interviews verwendeten Fragen befindet sich im Anhang 8.1.2.

Energy

Energy + Markets

IT + Automation

IT + Energy

Public Body

Abb. 4.5:  Kategorien und Anzahl der Befragten

Qualitative Inhaltsanalyse

Die Aussagen aus den Expertenworkshops und Interviews wurden mittels qualitativer Inhaltsana-
lyse nach Mayring ausgewertet und die gefundenen Erkenntnisse als Input fur die VA verwendet
(Mayring 2014).

Da einige der befragten Experten darum gebeten haben, anonym zu bleiben, wurde fur die Inter-
viewanalyse entschieden, als Teilnehmeridentifikation fur alle Befragten ,Interviewee X“ zu verwen-
den, wobei X die laufende Nummer entsprechend dem Zeitpunkt des Interviews darstellt. Diese
Identifikation wird in den folgenden Abschnitten verwendet, um auf die Aussagen der Befragten
Bezug zu nehmen.

Nahere Informationen zur qualitativen Inhaltsanalyse befindet sich im Anhang 8.1.
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4.2

4.2.1

4211

Ergebnisse der Vulnerabilitatsanalyse

Die Ergebnisse der Analyse zeigen eine Vielzahl von Schwachstellen auf. Nach Ansicht der Exper-
ten kénnten die ermittelten Schwachstellen, wenn von einem Angreifer ausgenutzt, potenzielle
Schéaden anrichten.

Die Ergebnisse wurden in die Kategorien: Technik, organisatorische Sicherheit, menschliche Fak-
toren und Vorschriften eingeteilt und werden in den folgenden Abschnitten ausfuhrlich dargestellit.

Technologie (Software/Firmware, Hardware und Netzwerk)
Unsichere Kommunikation

Die Erhéhung der Anzahl der Systeme, Dienste und Akteure, die am cyber-physikalischen Strom-
netz beteiligt sind, erfordert eine héhere Anzahl von Verbindungen. Da nahezu die gleiche TCP/IP-
basierte Kommunikationstechnologie wie im Business-IT-Bereich eingesetzt wird, gelten die meis-
ten IT-Sicherheitsprobleme, die aus der Business- oder Standard-IT-Sicherheit kommen, auch fir
Energiesysteme (Interviewee 1 2016; Interviewee 6 2016). Allerdings sind die Sicherheitsanforde-
rungen flr die verschiedenen Verbindungen nicht gleich. Vertraulichkeit ist wegen der Geheimhal-
tung von Unternehmensinformationen ein wichtiger Aspekt der IT, wird aber in industriellen Kon-
trollsystemen (ICS) nicht prioritér berticksichtigt, obwohl Integritat und Verfligbarkeit von Daten fur
den Betrieb der Systeme entscheidend sind (Marin Fernandes 2012).

Wenn die Kommunikation unverschlisselte oder schwach verschliisselte Netzwerkprotokolle ver-
wendet, kdnnen Authentifizierungsschliissel und Daten-Nutzlasten abgegriffen werden. Die Ver-
wendung von Klartext-Protokollen kann es Gegnern auch ermdglichen, Session Hijacking und
Man-in-the-Middle (MITM)-Angriffe durchzufuhren, wodurch der Angreifer die Daten, die zwischen
den Geraten uUbertragen werden, manipulieren kann (NIST 2014). Wé&hrend einige Verbindungen
sicherer sind als andere, kann die am schwachsten geschuitzte Verbindung, aufgrund des hohen
Vernetzungsgrades von cyberphysikalischen Energiesystemen, als Angriffsstartpunkt in andere
Domanen genutzt werden (Knapp 2011).

Um die Vulnerabilitdten durch eine unsichere Kommunikationsverbindung zu ermitteln, wurden die
Domaénen des Energiesystems in drei Cluster eingeteilt: (&) Endverbrauch, (b) dezentrale Energie-
anlagen und Verteilung, (c) Erzeugung und Ubertragung.

Exposition und Sensitivitat

a. Endverbrauch

Bei der Smart-Meter-Infrastruktur erwahnte die Mehrheit der Experten, dass Deutschland Uber ein
starkes Verschlisselungssystem verfligt, das auf der IT-Sicherheitsarchitektur und den Sicher-
heitsanforderungen des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) in seinem
Smart Meter Gateway Protection Profile basiert (BSI 2014).

In dieser Sicherheitsarchitektur ist die zentrale Kommunikationskomponente ein Smart Meter Gate-
way (SMGW), siehe Abb. 4.6. Dieses Gateway befindet sich beim Kunden und verbindet die elekt-
ronischen Messgeréte im Local Metrological Network (LMN) sowie alle steuerbaren Verbrauchs-,
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Speicher- oder Produktionsgerate im Home Area Network (HAN) mit den verschiedenen Marktteil-
nehmern (z.B. Smart Meter Gateway Administrator (SMGA) im Auftrag des Messstellenbetreibers,
Verteilnetzbetreibers oder Energieversorgers) im Wide Area Network (WAN) (BSI 2015a). Das
SMGW sammelt, verarbeitet und speichert die Aufzeichnungen der Z&hler und stellt sicher, dass
nur berechtigte Personen Zugriff darauf haben. Relevante Informationen werden vor dem Versand
durch den kryptographischen Dienst des Sicherheitsmoduls, das als integraler Bestandteil in das
SMGW eingebettet ist, signiert und verschlisselt. Das Schutzprofil definiert die Sicherheitsziele
und die entsprechenden Sicherheitsanforderungen des Sicherheitsmoduls, das vom Gateway zur
kryptographischen Unterstiitzung verwendet wird (BSI1 2014). Um die Interoperabilitat der verschie-
denen Komponenten der Smart Metering-Infrastruktur sicherzustellen, hat das BSI technische Um-
setzungsrichtlinien definiert, die in der Technischen Richtlinie TR-03109 zu finden sind (BSI
2013b).

Abb. 4.6: Smart Meter Gateway Architektur
Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (2015a)

Obwohl dieses Kommunikationssystem darauf abzielt, Datenschutz, Datensicherheit und Interope-
rabilitat zu gewabhrleisten, haben einige Experten auch erwéhnt, dass es einige Nachteile aufweist.
Das Schema ist bereits einige Jahre alt und der Hauptzweck besteht darin, nur die Kommunikation
zwischen dem SMGW und dem SMGA zu verschlisseln. Die Sicherheitsanforderungen fur die
Kommunikation zwischen dem SMGW und anderen Akteuren, d.h. dem externen Markt, sind im
SMGA-Zertifizierungsprozess nicht geregelt, was eine potenzielle Sicherheitsliicke bedeuten
konnte, die die Sicherheitsanforderungen an Smart Metering-Daten beeintréchtigen kénnte (Inter-
viewee 8 2017; Interviewee 19 2017).

Eine Bewertung der Schutzprofile und der damit verbundenen technischen Umsetzungsrichtlinien
wurde von von Oheimb durchgefuhrt (von Oheimb 2013). Von Oheimb konnte dabei einige
Schwachstellen und Nachteile identifizieren. So erfordert allein der hohe Schutzmechanismus und
das Sicherheitskonzept fur den SMGW einen hohen technischen Aufwand und bringt hohe Kosten
fur Implementierung, Zertifizierung und Nutzung mit sich. Im Hinblick auf den Verschlisselungsan-
satz wird in der Studie hervorgehoben, dass der Einsatz einer klassischen Public Key Infrastructure
(PKI) sehr kritische zentrale Fehlerpunkte einfiihrt, bei denen die Ausnutzung von Schwachstellen
zu enormen Schaden am Gesamtsystem filhren kann. Diese Einschatzung wurde von einem inter-
viewten IT-Sicherheitsexperten geteilt, der weiter ausfuhrte, dass bei der Verwendung von Public-
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Key-Kryptographie im Energiesektor, Energieversorgungssysteme im Wesentlichen Probleme der
Public-Key-Kryptographie erben wiirden, die bereits jetzt die Sicherheit von Onlinesystemen ein-
schrénken, wie z.B. von Websites. Im Wesentlichen liegt dabei die Herausforderung im hohen
Wartungs- und Pflegeaufwand (Overhead) der Zertifizierungsstellen und der Schliisselverwaltung
von PKI (Interviewee 13 2017).

Bei den Kunden zu Hause kénnen Kommunikationsprotokolle, die in Haus- oder Gebaudeautomati-
onssystemen verwendet werden (z. B. automatisierte Beleuchtungssysteme, Uberwachungssys-
teme, intelligente Gerate und andere loT-Gerate), einen weiteren Einstiegspunkt fir mégliche Da-
tenlecks darstellen. Dies vor allem, weil einige der verwendeten Protokolle bereits unsicher auf-
grund ihrer Struktur bzw. ihres Designs sind und von den geltenden Vorschriften nicht adressiert
werden. Ein Beispiel einer durch Designfehler verursachten Schwéche kann in den Arbeiten von
Morgner et al. gefunden werden (Morgner et al. 2017a; Morgner et al. 2017b). Morgner et al. stel-
len ausfihrlich die Ergebnisse einer Sicherheitsanalyse des Netzwerkprotokolls ZigBee Light Link
(ZLL) vor. ZLL ist einer der beliebtesten Standards fur Beleuchtungssysteme von Wohn-, Ge-
schéfts- und Industriegebauden. Die Analyse zielte auf das ZLL-Touchlink-Inbetriebnahmeverfah-
ren ab, das fur Integration von ZLL-Geréaten durch raumliche Nahe statt der Verwendung einer
kryptographischen Authentifizierung eingesetzt wird. Die Analyse ergab, dass die Touchlink-Kom-
munikation auf Kommunikationsframes basiert, die weder gesichert noch authentifiziert sind. Dar-
tiber hinaus ist die Ubertragung des Netzwerkschliissels zu einem anzuschlieBenden Gerét aus-
schlieRlich durch einen globalen Masterschliissel geschitzt, der seit Marz 2015 aufgrund eines
Leaks offentlich verfugbar ist. Dieser Schlissel kann aufgrund den Rickwartskompatibilitatsanfor-
derungen an altere ZigBee Light Link-Produkte nicht verandert werden (Morgner et al. 2017b). Zig-
Bee ist ein beliebter Standard fur die drahtlose Low-Power-Kommunikation, der in verschiedenen
Internet of Things (loT)-Geréaten fur andere Anwendungen implementiert wird, darunter auch Tr-
schlésser und Einbruchmeldeanlagen. Licken in Sicherheitsanlagen kénnen durch weitere unsi-
chere Zugangspunkte entstehen, die die Sicherheitsanforderungen von Daten innerhalb des HAN
beeintrachtigen kénnten.

b. Dezentrale Energieanlagen und Verteilung

Die zunehmende Durchdringung dezentraler Energieanlagen (DER) hat die Prozesse im Stromnetz
dynamischer und komplexer gemacht (Arghandeh et al. 2016). So haben sich dadurch bspw. die
Anzahl der Geréate mit intelligenten Wechselrichtern und Batteriecontrollern, die sich im Besitz von
Verbrauchern und Dritten befinden, deutlich erhoht (Qi et al. 2016).

Auf lokaler Ebene verwalten Systeme, die DER zugeordnet werden kénnen, ihre eigenen Erzeu-
gungs- und Speicheraktivitaten autonom, basierend auf den lokalen Gegebenheiten, den vordefi-
nierten Einstellungen und den Praferenzen des Eigentiimers. DERs sind jedoch aktive Teilnehmer
am Netzbetrieb und mussen mit anderen DERs und Verteilnetzgeraten koordiniert werden (IEC
2016b). Qi et al. schlagt eine DER-Systemarchitektur vor, die die verschiedenen Akteure und Inter-
aktionen in vier Doméanen biindelt (siehe Abb. 4.7) (Qi et al. 2016). Diese Doméanen bildeten die
Grundlage fiir die Analyse der Cybersicherheit von DER und Smart Invertern.
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Quelle: Qi et al. (2016)

Im Folgenden werden einige kritische Punkte im Zusammenhang mit unsicherer Kommunikation
hervorgehoben (Qi et al. 2016):

Doméne 1: DER-Geréte und Controller: Die DER-Besitzer erhalten die Informationen tber den
DER durch die Kommunikation mit intelligenten Wechselrichtern mit unsicheren drahtlosen
Kommunikationsprotokollen wie bspw. ZigBee.

Domane 2: Kommunikation und Kontrolle der Verteilnetzbetreiber: Das Dienstprogramm intera-
giert mit den intelligenten Wechselrichtern und Controllern tlber Kommunikationsprotokolle wie
bspw. Smart Energy Profile (SEP) 2.0. Diese Protokolle sollten auf Schwachstellen Uberprift
werden.

Domain 3: Drittanbieter: Die meisten Drittanbieter haben die Mdglichkeit, den Status von DER
zu Uberwachen, und einige haben auch die Mdglichkeit, ihren Betrieb direkt zu steuern. Aul3er-
dem koénnen diese Entitaten eine Verbindung zu einer sehr grof3en Anzahl von DER haben.
Diese Verbindungen kann man sich als zentrale Punkte vorstellen, die von Angreifern genutzt
werden kdnnten, um eine grof3e Anzahl von DER Uber mehrere Verteilnetze hinweg zu mani-
pulieren und zu beeinflussen.

Doméne 4: Ubertragung: DER miissen in die groRen Stromnetze integriert werden. Zu den da-
fur verwendeten Kommunikationsprotokollen gehdren das Distributed Network Protocol
(DNP3) und die IEC 61850, die aufgrund ihres Designs sicherheitstechnische Méngel aufwei-
sen. Verbesserte Protokollversionen kommen haufig nicht zur Anwendung (siehe Kapitel
4.2.4.1 Fehlende Umsetzung von Sicherheitsstandards und Regulierung).
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Wie von einem Interviewpartner aus dem Energie- und Marktbereich erwahnt, ist die Kommunikati-
onsinfrastruktur fir DER teilweise reguliert und externe Akteure bspw. Herstellerfirmen (z.B. PV-
Wechselrichter oder Windkraftanlagenhersteller) oder Direktvermarkter kdnnen auf die Regelein-
heit der dezentralen Erzeugungseinheiten zugreifen, um Informationen fiir Uberwachungs- und
Steuerungszwecke zu erhalten. Dies erzeugt eine weitere Verwundbarkeit des Systems, wenn der
Angriff Gber die Kommunikationsinfrastruktur dieser Akteure zu den Erzeugungseinheiten erfolgt,
falls diese nicht ausreichend gesichert sind und somit eine Hintertlir mit Zugang zum System bilden
kénnten (Interviewee 2 2016).

Erzeugung und Ubertragung

Kommunikationsprotokolle in ICS und Supervisory Control and Data Acquisition (SCADA) Syste-
men haben sich im Laufe der Zeit von proprietdren Punkt-zu-Punkt-Verbindungen zu offenen Stan-
dardprotokollen entwickelt, die in verteilten Systemen verwendet werden (McLaughlin et al. 2015).
Am Anfang war die Kommunikationsinfrastruktur von Energieversorgungssystemen generell sicher,
da sie von externen Kommunikationsnetzen isoliert war (die so genannte "air-gap" deutsch: Luft-
barriere). Zusétzlich basierten sie auf handelslblicher proprietarer Hard- und Software, was ihnen
ein angemessenes Mal? an Security-by-obscurity (deutsch: ,Sicherheit durch Unklarheit") verlieh
(Teixeira et al. 2015). Die erweiterte Konvergenz mit IKT-Netzwerken und die dominante Kommuni-
kation auf Basis von TCP/IP-Protokollen stellen jedoch ein hohes Sicherheitsproblem fiir das
Stromsystem dar (Interviewee 2 2016).

Legacy ICS-Kommunikationsprotokolle wurden ohne Cybersicherheit entwickelt, daher sind keine
IT-Sicherheitsmechanismen wie Verschliisselung oder Authentifizierung implementiert (Interviewee
15 2017). Modbus ist ein einfaches Client-Server-Protokoll, das ursprunglich fur die langsame seri-
elle Kommunikation in ICS-Netzwerken entwickelt wurde. Da das Modbus-Protokoll nicht fir hoch-
sicherheitskritische Umgebungen konzipiert wurde, werden Modbus-Pakete unverschlisselt gesen-
det, so dass es fur einen Angreifer leichtes Spiel ist, eine Verbindung zu einem legitimen Netzwerk-
knoten herzustellen und die Nachricht zu manipulieren. Die Manipulation wird vom Empfénger bli-
cherweise nicht erkannt, sodass dadurch Messwerte oder Steuerbefehle gefalscht werden kénnen,
die zu Systemstorungen fuhren kénnten (Mo et al. 2012; Interviewee 15 2017).

Dartber hinaus sind industrielle Kontrollnetzwerke in einigen Féallen ohne geeignete Sicherheits-
mafRnahmen direkt mit dem Internet verbunden und ermdglichen so den Zugang fiir externe An-
greifer, die die industriellen Netzwerke mit Viren oder Malware infizieren kénnten (Interviewee 1
2016; Interviewee 15 2017). Suchmaschinen wie SHODANS kénnen dazu verwendet werden, um
Internet-konforme ICS-Gerate zu finden. Darlber hinaus sind Open Source- und kommerzielle
Tools zur Ausnutzung bekannter ICS-Protokollschwéchen im Internet leicht zu finden, was dazu
fuhrt, dass eine groRere Bandbreite an Systemen potenziellen Angriffen ausgesetzt ist.

In der Stationszone des SGAM-Modells (siehe Kapitel 4.1.2) verwenden einige Sensoren oder in-
telligente elektronische Geréate (IED) drahtlose Kommunikationswege, die in der Regel aufgrund

von Protokollen mit schlechtem Schutz, fehlender Verschlisselungsmethoden oder falscher Gera-
tekonfiguration unsicherer sind. Um diese Gerate zu gefahrden, muss jedoch ein Angriff in raumli-

6 https://ics-radar.shodan.io
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cher Néhe stattfinden. Dies wird in den seltensten Félle externe Angreifern bei industriellen Anla-
gen moglich sein (Interviewee 15 2017). Es ware jedoch ein Angriffsszenario vorstellbar, bei dem
der Eindringpunkt tUber ein kabelloses Gerét an einer Unterstation stattfindet und sich auf Betriebs-
mittel des elektrischen Netzes ausbreitet. Sollte solch ein Szenario nicht im Vornherein beriicksich-
tigt werden, kénnte dies ein ernsthaftes Risiko darstellen (Interviewee 18 2017).

Die meisten Hersteller verfiigen tiber Fernwartungsschnittstellen fiir Inspektion und Uberwachung
gréRerer Komponenten, z.B. einer Gasturbine zur Stromerzeugung. Uber Fernzugriff kann auch in
die Steuerungsebene oder Human Machine Interface (HMI)-Ebene gelangt werden, um Updates
oder Patches zu installieren. Wenn die Verbindung nicht ordnungsgeman gesichert ist, kann dieser
Fernzugriff den Zugriff auf das Systemgerat oder weitere bosartige Zwecke ermdglichen. Netzbe-
treiber kdnnen auch Fernverbindungen zu verschiedenen Geréten, z.B. Unterstationen, realisieren,
um Updates oder Patches zu installieren. Zu diesem Zweck werden spezielle Kommunikations-
netze genutzt werden. Dies ist bereits bei den groRen Netzbetreibern Ublich. Kleinere Netzbetreiber
haben aber auch die Mdglichkeit, abgeschottete Netze von Telekommunikationsbetreibern zu mie-
ten und dadurch die Fernwartung sicherer zu gestalten. Vor allem die kleineren Netzbetreiber soll-
ten darauf achten, dass die Sicherheitsrichtlinien fir die Kommunikationsinfrastruktur ordnungsge-
maf umgesetzt werden, da sonst die Anforderungen an die Datensicherheit nicht erfiillt werden
(Interviewee 4 2016; Interviewee 17 2017).

Angriffsmechanismen und Stérereignisse

Das Fehlen von Verschlisselung und Authentifizierungsmechanismen bei Kommunikationsproto-
kollen ermdglicht es Angreifern, MITM-Angriffe daflir zu nutzen, verschiedene Handlungen durch-
zufuhren, wie a) die Kommunikation zwischen Knoten aufzuzeichnen und veréanderte Pakete riick-
zuspeisen, sodass reales Systemverhalten verborgen bleibt, ohne detaillierte Kenntnisse tber das
System zu haben, b) Sitzungen kapern, indem die Kommunikationssitzung von dem Angreifer
Ubernommen wird und fir nicht autorisierte Kommunikation mit dem Opfer verwendet wird, oder c)
Daten zu injizieren oder zu manipulieren, um ausgeftihrte Befehle und das Gelesene im Kommuni-
kationsstrom in Echtzeit zu verandern (McLaughlin et al. 2015).

Im folgenden Abschnitt werden einige Angriffsmechanismen und Stérungen der Kommunikati-
onsinfrastruktur in verschiedenen Bereichen des Energiesystems beschrieben:

a. Endverbrauch

Sniffing- und Abhdrung kdnnen von entfernten oder lokalen Angreifern eingesetzt werden, um die
Vertraulichkeit und Integritat von datenschutzrelevanten oder abrechnungsrelevanten Daten zu ge-
fahrden. Entfernte Angreifer im WAN (siehe Abb. 4.6) kdnnten versuchen, eine Komponente der
lokalen Infrastruktur zu kompromittieren, um eine Komponente selbst zu beschadigen oder eine
direkte Auswirkung auf das Stromnetz zu erzeugen, z.B. durch Datenmanipulation der intelligenten
Wechselrichter. Lokale Angreifer, einschliellich Prosumenten, die Zugriff auf das Gateway und/o-
der die Zahler haben, kénnten versuchen, ohne Berechtigung Anlageninformationen auszulesen
oder zu veradndern, wahrend sie im LMN gespeichert oder Ubertragen werden (siehe Abb. 4.6) (von
Oheimb 2013).

Denial-of-Service-Angriffe auf die Verfiigbarkeit von Netzwerkgeréaten innerhalb des HAN konnten
durch physische Angriffe auf die Kommunikationsinfrastruktur erfolgen. Die kabelgebundene Kom-
munikation kann durch ,physisches Durchtrennen von Kabeln“ beeintrachtigt werden und die draht-
lose Kommunikation abgeklemmt werden (engl. auch ,Jamming“ genannt) (McLaughlin et al.
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2015). Der Ablauf eines Jamming-Angriffs besteht im ersten Schritt darin, die Kommunikationska-
nale abzuhdren bis Informationen abgefangen werden kdnnen. AnschlieBend kann der Kanal mit
unzuléssigem Datenverkehr quasi ,Uberrollt* werden, um damit moglichst die Datenverfugbarkeit
zu beeintrachtigen (Tazi und Abdi 2015). Diese Art von Angriffen kann dazu verwendet werden, um
zu verhindern, dass sich fernauslesbare Zahler (Smart Meter) mit dem Router der Netz- bzw. Zéh-
lerbetreiber verbinden, indem sie dem Zahler vorgaukeln, die Funkverbindung sei Uberlastet. Damit
wird die Verbindung immer als besetzt angesehen, was den Empfang von Datenpaketen verhindert
(Baig und Amoudi 2013) zitiert in (Lopez et al. 2015).

Morgner und Kollegen entwickelten einen realen Angriff auf die drahtlose Kommunikation von Zig-
Bee-Geraten, die haufig im Bereich Smart Home verwendet werden (Morgner et al. 2017b). Die
Auswertung ergab, dass die Sicherheitsliicken des Protokolls es dem Angreifer erméglichen, die
Verfugbarkeit der Geréate einzuschranken und die Kontrolle Uber alle Knoten im Netzwerk zu erlan-
gen.

Dezentrale Energieanlagen und Verteilung

Versorgungsunternehmen, DER-Hersteller oder Aggregatoren von Drittanbietern missen maoglich-
erweise mit den DER kommunizieren, um die Betriebspunkte zu kontrollieren und den Status der
Geréte zu Uberwachen. Dies gewahrleistet einen zuverlassigen Betrieb des Verteilnetzes und ist
daher von entscheidender Bedeutung. Sollte dabei die Kommunikation mit den Endgeraten nicht
verschlisselt sein oder unsichere Netzwerkprotokolle verwendet werden, so bildet das eine
Schwachstelle. Angreifer kbnnen dann diese Schwachstellen ausnutzen, um MITM-Angriffe durch-
zufiihren, Nachrichten abzugreifen, zu blockieren oder in veréanderter weiterzuleiten. Solche Art von
Angriffen bergen die Gefahr, dass die Angreifer in die Kontrolle einer gro3en Zahl an DER kommen
koénnten, was schwerwiegende Auswirkungen auf den Betrieb des Verteilnetzes haben kénnte (Qi
et al. 2016).

Erzeugung und Ubertragung

Der Mangel an Verschlisselungs- und Authentifizierungmechanismen bei vielen industriellen Steu-
erungsprotokollen hat zur Folge, dass diese Systeme gegentber einer Vielzahl von Angriffen unge-
schutzt sind. Zum Beispiel kann ein Angreifer tber MITM Kommunikationsframes abfangen und
unverschlisselte Klartext-Blocke sammeln, die wertvolle Informationen wie bspw. Quell- und
Zieladressen sowie Kontroll- und Einstellungsinformationen liefern kénnten (Mo et al. 2012). Der
Angreifer kann in Echtzeit Messwerte und Befehle in den Kommunikationsstrom einspeisen oder
verandern. Wahrend des Abfangens aller Pakete kénnen einige Pakete geldscht, geandert oder
neue Pakete mit beliebigem Ergebnis injiziert werden. Dieser Angriff ist sehr problematisch, wenn
er von einem erfahrenen Benutzer ausgefuhrt wird, da er schwer zu erkennen ist und ein erhebli-
ches Schadenspotenzial entfalten kann. Ein Angreifer ist in der Lage, Messwerte von entfernten
Standorten zu manipulieren sowie zwischen zwei kommunizierenden Knoten wichtige Steuerbe-
fehle zu unterdriicken oder in veranderter Form in den Kommunikationsstrang einzuspeisen
(McLaughlin et al. 2015).

Protokollspezifische Angriffe sind in der Literatur zu finden. Mdgliche Angriffe wie z. B. Message-
Spoofing, Replay-Angriffe, Netzwerk-Scanning und andere, die sich auf Modbus-Sicherheitsprob-
leme beziehen, sind in (Mo et al. 2012) beschrieben. Open-Source- oder kommerzielle Tools zur
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Durchfiihrung von MITM-Angriffen auf Modbus-Netzwerke sind auch im Internet’ leicht zu finden
(Bodungen et al. 2017). In Bezug auf Protokolle, die fiir die Automatisierung von Umspannwerken
verwendet werden, befassen sich Dondossola et al. mit der Verwendung von DoS-Angriffen auf
Netzwerke mit dem IEC 60870-5-Protokoll und andere prasentieren einen MITM-Angriff auf ICS,
der sich auf die IEC 60870-5-104 stiitzt (Dondossola et al. 2008; Dondossola et al. 2009; Maynard
et al. 2014).

"Crashoverride"-Malware (auch bekannt als "Industroyer") ist ein echtes Beispiel fur eine fortschritt-
liche und hochentwickelte Malware, die mehrere Angriffsmechanismen kombiniert und die Schwé-
chen bestimmter industrieller Protokolle fir die Automatisierung von Umspannwerken nutzt. In Box
1 finden Sie detaillierte Informationen zu dieser Malware.

Box 1: "Crashoverride"-Malware

Im Juni 2017 veroffentlichten Sicherheitsforscher von ESET und Dragos eine detaillierte Ana-
lyse dieser Malware, die fur ICS-Komponenten entwickelt wurde. Nach Ansicht der Autoren ist
es sehr wahrscheinlich, dass "Crashoverride" verwendet worden sein kénnte, um in einem
Umspannwerk in der Ukraine im Dezember 2016 Stromausfalle auszulésen (Siehe: (Cherepa-
nov 2017; Dragos Inc. 2017)). Die Entwickler der "Crashoverride"-Malware zeigten bei dem
Angriff, dass sie tiefergehendes Wissen und Kenntnisse industrieller Steuerungssysteme, die
in Energiesystemen eingesetzt werden haben, besitzen. Aul3erdem besitzen sie eine hohe Ex-
pertise industrieller Kommunikationsprotokolle, die vor einigen Jahrzehnten ohne Berlicksichti-
gung von Sicherheitsaspekte entwickelt wurden. Daher mussten die Angreifer ,nicht nach Pro-
tokollschwachstellen suchen; alles, was sie brauchten, war, der Malware beizubringen, diese
Protokolle ,zu sprechen“ (Cherepanov und Lipovsky 2017).

Die "Crashoverride"-Malware ist ein modulares Framework, das in der Lage ist, Leis-
tungsschalter und Sicherungsautomaten direkt zu steuern.

Abb. 4.8 zeigt die Struktur der Malware, die aus einem Main-Backdoor, einer zusatzlichen
Backdoor, einem Loader-Modul und mehreren Support- und Payload-Modulen besteht. Die
Backdoors werden von den Angreifern dazu verwendet, um die anderen Komponenten zu in-
stallieren und zu steuern. Er verbindet sich mit einem entfernten Server (Command Control
Center, C&C), um Befehle zu empfangen und den Angreifern zu melden. Die zuséatzlichen
Backdoors (eine "trojanisierte" Version der Windows Notepad-Anwendung) bietet einen alter-
nativen Persistenzmechanismus, der es den Angreifern ermdglicht, wieder Zugriff auf ein ge-
zieltes Netzwerk zu erhalten, falls die Main-Backdoor erkannt und/oder deaktiviert wird. Das
Launcher-Modul, welches eine bestimmte Uhrzeit und ein bestimmtes Datum enthalt, ladt
Nutzlastmodule und startet einen Countdown von 1 oder 2 Stunden, um die Datawiper-Modul
zu starten. Die Payload-Komponenten zielen auf bestimmte industrielle Kommunikationsproto-
kolle, die in den folgenden Standards spezifiziert sind: IEC 60870-5-101, IEC 60870-5-104,

7 Modbus-VCR (siehe https://github.com/reidmefirst/modbus-vcr) ist ein Beispiel fiir ein frei verfiigbares Tool, das in Verbin-
dung mit Ettercap den Modbus-Verkehr aufzeichnet und dann wiedergibt, so dass die Systeme wahrend eines aufge-
zeichneten Zeitraums wie gewohnt funktionieren.
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IEC 61850 und OLE for Process Control Data Access (OPC DA). Das Wiper-Modul wurde ent-
wickelt, um fiir das System kritische Registrierungsschliissel zu I6schen und das Uberschrei-
ben von Dateien zu ermdglichen, sodass das System nicht mehr bootfahig und die Wiederher-
stellung erschwert wird (Cherepanov 2017; Cherepanov und Lipovsky 2017; Dragos Inc.
2017).

ADDITIONAL
BACKDOOR

INSTALLS

MAIN BACKDOOR

CONTROLS ADDITIONAL
TOOLS

INSTALLS

@ LAUNCHER e i DATA WIPER

EXECUTES

101 PAYLOAD 104 PAYLOAD 61850 PAYLOAD OPC DA PAYLOAD

Abb. 4.8: Vereinfachtes Schema der 'Crashoverride/Industroyer'-Komponenten
Quelle: Cherepanov und Lipovsky (2017)

Nachfolgend eine kurze Beschreibung der wichtigsten Merkmale der einzelnen Payload-Mo-
dule:

Die Payload 101 ist nach dem internationalen Standard IEC 60870-5-101 (bzw. IEC 101)
benannt, der ein serielles Kommunikationsprotokoll zur Uberwachung und Steuerung von
elektrischen Energiesystemen beschreibt, die fur die Kommunikation zwischen ICS und
Remote Terminal Units (RTUs) verwendet werden. Die Payload 101 implementiert teil-
weise das in IEC 101 beschriebene Protokoll und ist in der Lage, eine Konfigurationsdatei
zu lesen, um alle angeschlossenen RTUs aufzulisten. Das Hauptziel dieser Payload ist es,
den Ein/Aus-Zustand der zugrundeliegenden RTU zu &ndern (Cherepanov 2017; Virsec
2017).

Die 104 Payload ist eine Variante der obigen 101 Payload, die tiber ein TCP/IP-Netzwerk
lauft und RTUs im Netzwerk erkennen kann. Sie wurde nach der internationalen Norm IEC
60870-5-104 (bzw. IEC 104) benannt. Die Malware ,schlieRt den urspriinglichen Prozess,
der den normalen Uberwachungsprozess der Payload durchfiihrt, und ersetzt ihn durch
einen Angreifer-Prozess. In Stufe 1 verbindet sich der Angreifer-Prozess mit den Ziel-
RTUs und iteriert durch deren Zustande. In Stufe 2 schaltet der Angreifer-Prozess kontinu-
ierlich den Ein/Aus-Zustand der Ziel-RTUs um und protokolliert den Erfolg, so dass die Be-
diener keinen Alarm erhalten (Virsec 2017).
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+ Die Payload 61850 ist nach der Norm IEC 61850 benannt, die ein Protokoll fir die herstel-
lerubergreifende Kommunikation zwischen Geréten beschreibt, die Schutz, Automatisie-
rung, Messung, Uberwachung und Steuerung von elektrischen Schaltanlagen-Automatisie-
rungssystemen durchfiihren. Einmal ausgefuhrt, nutzt das Modul eine Konfigurationsdatei,
um Ziele zu identifizieren, und ohne eine Konfigurationsdatei listet es das lokale Netzwerk
auf, um potenzielle Ziele zu identifizieren. Er kommuniziert mit den Zielen, um festzustel-
len, ob das Gerat einen Leistungsschalter steuert. Die Payload z&hlt die Daten auf und er-
stellt ein Protokoll mit umfangreichen Metadaten Uber jedes Ziel fur den Export in die C&C
(Cherepanov 2017; Dragos Inc. 2017; Virsec 2017).

+ Die OPC DA Payload Komponente implementiert einen Client fir das in der OPC Data Ac-
cess Spezifikation beschriebene Protokoll. OPC (OLE for Process Control) ist ein Soft-
ware-Standard und eine Spezifikation, die auf Microsoft-Technologien wie OLE, COM und
DCOM basiert. Der Data Access (DA)-Teil der OPC-Spezifikation ermdglicht den Echtzeit-
Datenaustausch zwischen verteilten Komponenten, basierend auf einem Client-Server-
Modell. Diese Payload fragt die verschiedenen OPC-Server ab und sucht nach Objekten,
die von OPC-Servern bereitgestellt werden, die zu Produkten der Firma ABB gehoren, wie
z.B. deren MicroSCADA-Reihe. Einmal ausgefihrt, sendet das Modul einen 0x01-Status
aus, der fur die Zielsysteme einer "Primary Variable Out of Limits" entspricht, was zu ei-
nem Missverstandnis des Schutzrelaisstatus fuhrt (Cherepanov 2017; Dragos Inc. 2017;
Virsec 2017).

* Zu den zusatzlichen Tools gehdrt das Denial-Of-Service (DOS)-Tool, das die Schwach-
stelle CVE-2015-5374 ausnutzt, wodurch das digitale SIPROTEC-Relais von Siemens in
einen unempfindlichen Zustand gesetzt wird, bis es manuell neu gestartet wird (Cherepa-
nov 2017).

Potenzielle Auswirkungen auf Systemleistung

Die Nutzung unsicherer Kommunikationskanéle wirkt sich direkt auf Anforderungen an die Datensi-
cherheit aus. Im folgenden Abschnitt werden die potenziellen Auswirkungen auf die Systemleistung
fur die evaluierten Domanencluster der Datensicherheit (Vertraulichkeit, Integritat, Verfigbarkeit
und Nachweisbarkeit) detailliert beschrieben, siehe dazu auch Tab. 4.1.

a. Endverbrauch

Die Beeintrachtigung der Vertraulichkeit von Daten, insbesondere durch MITM-Angriffe, wird als
relevanteres Sicherheitsproblem im Bereich der Smart Metering-Infrastruktur, als auch in anderen
Bereichen des Stromsystems gesehen (Interviewee 1 2016). Die Analyse von Energieverbrauchs-
daten kann einen wichtigen Einblick in die Privatsphare der Kunden geben (Greveler 2016). Wenn
beispielsweise ein Angreifer in der Lage ist, den Stromverbrauch zu tGiberwachen, der in direktem
Zusammenhang mit den Aktivitditsmustern innerhalb des Kundengelédndes steht, kdnnte dies Aus-
wirkungen auf die Sicherheit der Hausbesitzer haben. Angreifer kbnnten ableiten, wann die Besit-
zer zu Hause sind und kriminelle Aktivitdten durchzufihren (Interviewee 13 2017).

Die Implementierung von Demand-Response in Privathaushalten kénnte Auswirkungen auf die Pri-
vatsphéare haben. Benotigt werden Hochfrequenzmessungen des Verbrauchs und der Erzeugung
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sowie die Verfligbarkeit von flexiblen Lasten in den Haushalten. Sollten diese datenschutzrelevan-
ten Informationen in falsche Hande geraten, hatte eine Verletzung der Vertraulichkeit dieser Infor-
mationen auch Auswirkungen auf die Privatsphéare (Interviewee 18 2017).

Ausfihrliche Informationen zur Debatte um den Datenschutz fir das Smart Meter Sicherheitssys-
tem in Deutschland finden sich in Greveler (2016).

Dezentrale Energieanlagen und -verteilung

Kompromittierende Kommunikationsverbindungen zu DER-Systemen kénnten einem Angreifer den
Zugriff auf eine grof3e Anzahl von DER-Instanzen ermdglichen. Diese Auswirkungen kénnen ge-
ringfiigig sein, wenn sich der Zugriff Dritter nur auf die Uberwachung des Zustands des DER be-
schrankt. Wenn der Drittanbieter jedoch die Mdglichkeit hat, betriebliche Sollwerte oder Software-
konfigurationen zu andern, kdnnen Angriffe auf diese Systeme schwerwiegende Auswirkungen ha-
ben, die tber ein einzelnes Verteilnetz hinausgehen kdnnen (Qi et al. 2016).

Einige zugehdrige Fehlerszenarien finden Sie im NESCOR-Katalog (NESCOR 2015). Das Szena-
rio DER.6 veranschaulicht beispielsweise den Fall, dass ein Angreifer die Befehlsfolge von DER
kompromittiert, die durch einen Replay-Angriff méglich ist, was zu einem Ungleichgewicht des Net-
zes und Stromausfallen fihrt. Im Szenario DER.14 falscht ein Angreifer DER SCADA-Steuerbe-
fehle, die zu Instabilitat der Stromversorgung fuhren, einschliel3lich Ausfallen und Energiequalitéts-
problemen.

Erzeugung und Ubertragung

Dateninjektionsangriffe auf SCADA-Systeme oder intelligente elektronische Gerate kbénnen zu Sys-
temstérungen fihren. Rogue-Protokoll-Befehle kénnen gesendet werden, um Slave-Geréte in ei-
nen inoperablen Zustand zu versetzen, Dienste herunterzufahren oder zuriickzusetzen. Bestimmte
Befehle kbnnen an mehrere Gerate gleichzeitig gesendet werden, Denial of Service (DoS),
wodurch der Netzwerkverkehr gestoppt wird. AuRerdem kdénnen bosartige Codes verwendet wer-
den, um Daten aus der Diagnose zu léschen (Lopez et al. 2015; Mo et al. 2012).

Im Falle der "Crashoverride"-Malware, die Schwachstellen in industriellen Kommunikationsproto-
kollen ausnutzt, beschrieb das Dragos-Team legitime Angriffs- und Wirkungsszenarien, die Folgen-
des beinhalten: Unterstationen abschalten und ein Inselereignis erzwingen (Dragos Inc. 2017). Im
ersten Szenario werden bosartige Steuerbefehle in einer Endlosschleife wirksam an Leistungs-
schalter in Unterstationen gesendet. Wenn ein Anlagenbediener versucht, einen Schliel3befehl auf
seinem HMI (Human Machine Interface) zu geben, wird die Sequenzschleife den Schalter weiter
offnen. Diese Schleife, die offene Schalter aufrechterhalt, deaktiviert effektiv die Unterstationslei-
tung(en) und verhindert, dass Anlagenbetreiber die Schalter verwalten und die Leitung(en) wieder
mit Strom versorgen. Die Auswirkungen der Abschaltung einer Leitung oder Unterstation hangen
von der Systemdynamik, den Leistungsfliissen und anderen Variablen ab. In manchen Fallen kann
es nicht sofort wirken, wéhrend es in anderen Féllen zu Stromausfallen kommen kann. Da die
Zentrale auRerdem die Fernsteuerung der Schalter verliert, ist es notwendig, ein Service-Team zur
manuellen Bedienung in die Unterstation zu schicken. Dies wird in wenigen Stunden zu Ausfallen
fuhren.
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Im zweiten Szenario zielen Angreifer auf eine oder mehrere RTUs, und ein Steuerbefehl wird ge-
sendet, um eine Schleife zu starten, die den Status des Unterbrechers kontinuierlich zwischen Off-
nen und SchlieRen umschaltet. Die Anderung des Schalterstatus fiihrt zu automatisierten Schutz-
malinahmen, um die Unterstation zu isolieren, die zu Netzinstabilitaten fuhren kénnte. Wenn meh-
rere Unterstationen koordiniert kompromittiert werden, kommt es zu langeren Stromausfallen.

Bewertung der potenziellen Auswirkungen

Die Verwendung unsicherer Kommunikationskanale beeintrachtigt die Integritat und Verfugbarkeit
der Datensicherheitsanforderungen, die sich direkt auf die Stromversorgung auswirken kénnten.
Eine Beeintrachtigung des Vertrauens in den Schutz der Daten kdnnte sich auf indirekte Parame-
ter, d.h. die éffentliche Akzeptanz, auswirken.

Die potenziellen Auswirkungen werden unter Zugrundelegung der VA-Methodik als mittel bis hoch
angesehen.

Technische, organisatorische und strukturelle Anpassungsoptionen

Sicherheitsmechanismen sollten aufeinander aufbauen, und es sollten mehrere Sicherheitsstufen
verwendet werden, um die Sicherheit des Systems zu gewahrleisten. Erstens ist die Implementie-
rung von Verschlisselung (Kryptographie) bei Daten- und Kommunikationskanéalen erforderlich, um
die Datenintegritat zu gewahrleisten und eine unbeabsichtigte Weitergabe von Informationen wah-
rend der Ubertragung zu verhindern. Dariiber hinaus ist die Implementierung von Intrusion Detec-
tion Systemen (IDS) erforderlich, um eine effektive Sichtbarkeit der Angreiferaktivitaten zu gewahr-
leisten (Interviewee 1 2016; Interviewee 13 2017). Der Vorteil von IDS ist, dass sie damit bekannte
Angriffe identifizieren kénnen. Dafir stehen Datenbanken mit Mustern und Signaturen zur Verfi-
gung, die heruntergeladen werden kénnen. Der Nachteil ist jedoch, dass solche Systeme nicht in
der Lage sind, unbekannte Angriffe zu erkennen. Daflir bedarf es anderer Ansétze (Interviewee 1
2016).

Grundsatzlich ist die Verwendung von Verschlusselung nicht immer die richtige Wahl und ein voll-
standiges Verstandnis der Informationsverwaltungsfunktionen, die bei der Anwendung einer tber-
greifenden Verschlisselung verloren gehen, sollte vorher erfolgen (NIST 2014). Wie Experten aus
der IT- und Automatisierungsbranche erwahnten, konnte die Datenverschlisselung in industriellen
Steuerungsnetzen die Latenz erhdhen. Einiger Hersteller bieten Verschlisselungsgerate an, die
vor dem ICS installiert werden kénnen, z.B. SPS, und damit die Kommunikation verschlisseln bzw.
entschlisseln kénnen. Andere Anbieter entwickeln spezielle Geréate fur die sichere Kommunikation
zwischen ihren Geraten. Weitere Losungen sollten in Richtung Verschlisselung direkt auf industri-
ellen Steuerungen gehen. Quantenverschlisselung ist eine neuartige Losung, die insbesondere fiir
die Gewahrleistung der Vertraulichkeit entwickelt wurde. Bei industriellen Netzwerke spielt aber die
Verflgbarkeit eine sehr wichtigste Rolle, sodass dieser Ansatz erstmal zeigen muss, dass er keine
zuséatzliche Latenzzeit und Einschrankung der Systemleistung mit sich bringt (Interviewee 15
2017).

Wenn es unpraktisch ist, alle Messungen zu verschliisseln, ist es wichtig, die angegriffenen Mes-
sungen zu erkennen und zu isolieren. Eine effektive Angriffsisolierung ermdglicht es, die Scha-
denskontrolle (z.B. das Entfernen angegriffener Messungen zur Zustandsabschéatzung) rechtzeitig
durchzufiihren, bevor der Angriff zu einem Ereignis mit erheblichen Folgen filhren kann (Teixeira et
al. 2015).
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Anpassungswissen und -bereitschaft

Bei alteren ICS-Kommunikationsprotokollen gibt es bereits Standards zur Erhéhung der Sicherheit.
Zum Beispiel die Norm IEC 62351, die Sicherheitsverbesserungen fur Protokolle wie IEC 60870-5-
104 und IEC 60870-5-101 vorsieht, aber die Hersteller implementieren diese nicht und stellen in
der Regel nur grundlegende Funktionalitaten zur Verfiigung, so dass Verteilnetzbetreiber keine si-
chere Umgebung schaffen kénnen (Interviewee 1 2016) (Siehe Kapitel 4.2.4.1 fur weitere Informa-
tionen uber das Fehlen einer effektiven Implementierung von Sicherheitsstandards als Vulnerabili-
tat).

Experten aus der IT- und Automatisierungsbranche weisen zudem darauf hin, dass nach ihrer Er-
fahrung Kunden oder Unternehmen der Branche in der Regel keine moderne Technologie, sondern
bereits erprobte und robuste Lésungen wiinschten (Interviewee 15 2017).

Da ein groR3er Teil der heutigen Stromnetzeinrichtungen veraltet ist, kann die Datenverschlisse-
lung aufgrund des entsprechenden notwendigen Aktualisierungsbedarfs der Anlagen kostspielig
werden. Daher ist es wichtig zu ermitteln, welche Messungen verschliisselt werden sollten, um den
Nutzen der Schutzmittel zu maximieren (Teixeira et al. 2015).

Bewertung der Anpassungskapazitat

Unter Berlcksichtigung der Tatsache, dass es bereits Anpassungsmechanismen zur Verbesserung
der Kommunikationssicherheit gibt, aber die Bereitschaft zu deren Anwendung begrenzt sein
konnte, wird die Anpassungsfahigkeit als mittel eingestuft.

Vulnerabilitat

4212

In Anbetracht der hohen potenziellen Auswirkungen und der mittleren Anpassungsfahigkeit wird in
diesem Fall die Anfalligkeit durch unsichere Kommunikation als hoch eingestuft.

Unsichere Endpunkte

In der Netzwerksicherheit ist ein Endpunkt jedes Gerat, welches sich mit dem Netzwerk verbindet,
das reicht von festen Funktionsservern und Desktops bis hin zu jedem beliebigen Geréat, welches
netzwerkfahig ist. Endpunkte in verschiedenen Zonen und Domanen des SG-Architekturmodells
kennzeichnen ihre eigenen Herausforderungen.

Um die Verwundbarkeit durch unsichere Endpunkte zu bewerten, wurden die Doménen des Ener-
giesystems in drei Cluster eingeteilt: a) Verbrauch, b) verteilte Energieressourcen, ¢) Erzeugung,
Ubertragung und Verteilung.

Exposition und Sensitivitat

a. Verbrauch

Endgerate beim Kunden (z.B. Hausautomationssystem, loT-Geréte, Mobiltelefone, Laptops) sind
nicht durch Cyber-Sicherheitsaspekte geregelt und werden mit schlechten Sicherheitsmerkmalen
eingesetzt. Wenn daher bekannte Schwachstellen dieser Geréate ausgenutzt werden, kdnnten sie
als bésartige Einstiegspunkte fur weitere Angriffe auf die Strominfrastruktur genutzt werden. Diese
Gerate verfugen nicht Uber Sicherheitsfunktionen in Bezug auf die sichere Schlisselverwaltung
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und die sichere Speicherung von Berechtigungsnachweisen. AuRerdem gibt es ein Problem bei der
Authentifizierung, da die Gerate in vielen Fallen keine ID haben und keine guten Zugangsdaten zur
Authentifizierung. AuRerdem gibt es nicht gentigend Mdglichkeiten, um das Patch- und Software-
Management der Gerate anzusprechen. Der Zugriff auf das Netzwerk ist ebenfalls eingeschrankt
(Interviewee 5 2016; Interviewee 14 2017; Interviewee 18 2017).

Daruber hinaus macht es der Mangel an Software-Integritatsprifung oder signierter Software in
loT-Geraten einfach, Malware auf diese Gerate hochzuladen, von wo aus ein Angriff gestartet wer-
den kénnte, um Denial-of-Service-Angriffe durchzufihren (Interviewee 5 2016).

Wenn die Gerate mehr verteilt sind, gibt es auch ein Problem der Skalierbarkeit der Umsetzung
von SicherheitsmafBnahmen, um sie richtig zu sichern, weil es erforderlich ist, nicht nur wenige
Endpunkte zu uberwachen, zu warten und zu aktualisieren, sondern Tausende von ihnen (Intervie-
wee 5 2016). In diesem Sinne stellt die Elektromobilitat eine zukiinftige gro3e Angriffsflache auf der
Kundenseite dar (Experten-Workshop 2 2017).

Nach der deutschen Verordnung missen Smart Meter sehr strenge Sicherheitsauflagen erfillen,
die darauf abzielen, das Sicherheitsniveau der Z&hlerinfrastruktur zu erhéhen, es gibt aber auch
andere Dienste oder Gerate mit umfangreichen Kontrollméglichkeiten (z.B. Smartphone-Anwen-
dungen), die derzeit nicht geregelt sind (Experten-Workshop 2 2017).

Dezentrale Energieanlagen

Ein komplexeres Problem, das von einem Experten angesprochen wird, besteht dann, wenn End-
verbraucher auch Prosumenten sind, d.h. Energieerzeuger, die sowohl selbst erzeugten als auch
vom Netz gelieferten Strom verbrauchen. Bisher wurden in einem klassischen Stromnetz Erzeu-
gungs-, Ubertragungs- und Verteilnetze von Unternehmen betrieben und als isolierte Systeme be-
handelt. Der Anschluss von dezentralen Energieressourcen-Systemen an das Netz, die von End-
kunden gewartet und betrieben werden, Uberbriickt jedoch die Luftspalte, die bisher ein gewisses
Maf3 an Cybersicherheit ermdglichte. Das Problem entsteht, wenn diese verteilten Systeme mit un-
sicheren Netzwerken oder dem Internet verbunden sind. Folglich muss davon ausgegangen wer-
den, dass das System an potenziell unsichere Stellen angeschlossen wird, weshalb herkémmliche
SicherheitsmalRnhahmen wie Authentifizierung oder Autorisierung nicht ausreichen werden (Intervie-
wee 14 2017).

Kleine DER-Systeme haben keine verbindlichen Vorschriften zur Absicherung dieser Systeme und
stellen daher einen potenziellen Punkt fir boswillige Eingriffe dar (Interviewee 2 2016).

Erzeugung, Ubertragung und Verteilung

Endgerate an den Stationen und im Feld werden oft an entfernten Standorten installiert, ohne dass
Bedienungs- oder Wartungspersonal vorhanden ist. Wenn also Endgerate an diesen Standorten
nicht Uber angemessene Sicherheitsmalinahmen verfiigen, kdnnte ein potenzieller Angreifer die
Zeit haben, die unsicheren Geréate (Computer oder Netzwerkgerate) zu geféhrden, in das Netzwerk
einzudringen und von dort aus einen Angriff zu starten (Interviewee 5 2016).

Auch wenn sich die Endpunkte innerhalb von Industrieanlagen (z. B. Kraftwerke, Umspannwerke)
befinden, die normalerweise geschlossene Standorte sind, haben Experten fir IT-Sicherheit in der
Industrieautomation darauf hingewiesen, dass die Punkte, an denen Benutzer mit dem System in-
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teragieren konnen, ebenfalls Schwachstellen darstellen, da Benutzer oder Bediener Konfigurati-
onsparameter oder Steuerbefehle andern oder manipulieren kénnen. RTUs und PLCs sind anfallig
fur diese Art von Stérungen (Interviewee 15 2017).

Dariliber hinaus kdnnen Fernzugriffsméglichkeiten von Systemen oder Geraten auch potenziell
schéadliche Eindringlinge darstellen. Der Fernzugriff ist nicht per se unsicher, denn wenn es einen
sicheren Kanal mit entsprechenden Malinahmen gibt, ist es méglich, Angriffe wie das Abhoren o-
der Man-in-the-Middle zu erkennen. Ein Problem kdnnte jedoch auftreten, wenn einer der End-
punkte potenziell unsicher ist (Interviewee 14 2017). Werden beispielsweise Laptops mit Viren oder
Malware infiziert oder gleichzeitig mit unsicheren Netzwerken (z.B. dem Internet) verbunden, kon-
nen diese Endpunkte das System beeintrachtigen (Experten-Workshop 1 2016).

Angriffsmechanismen und Stdrereignisse

Wenn das Endgerat kompromittiert ist, muss der Gegner die Kryptographie nicht unterbrechen, um
die Daten zu lesen oder zu manipulieren. In den verschiedenen Doménen kénnen unterschiedliche
Angriffsmechanismen durchgefihrt werden:

Endverbrauch

Angreifer konnten bésartigen Codes oder Malware auf schlecht gesicherte Automatisierungsgerate
beim Kunden hochladen, um diese zu kontrollieren und Denial-of-Service-Angriffe gegen das
Stromnetz oder andere Infrastrukturen wie Banksysteme zu starten (Interviewee 1 2016; Intervie-
wee 5 2016).

Smart Meter, die sich beim Kunden befinden, kdnnen Gegenstand von physischen Manipulationen
sein, obwohl diese Gerate derzeit robust sind. Diese Angriffe sind eher spezialisiert auf Informati-
onsbeschaffung, z. B. Seitenkanalangriffe (Interviewee 18 2017). Eine erganzende Bedrohungs-
analyse des Smart Meter Gateways wurde im Rahmen des Forschungsprojekts SPIDER durchge-
fuhrt, wo zuséatzliche Bedrohungen entdeckt wurden, von denen die meisten in die Manipulation
und Denial-of-Service-Aspekte fallen, die die Integritat und Verfligbarkeitssicherheit beeintrachti-
gen, siehe (Becker 2013) zitiert in (Detken et al. 2014a).

Dezentrale Energieanlagen

Ein weiterer méglicher Angriffsmechanismus kann die Datenmanipulation auf DER-Systemkompo-
nenten sein (Interviewee 2 2016). DER bendtigt eine Vielzahl von digitalen Geraten, um ihren Be-
trieb zu steuern und Verbrauchern und Versorgungsunternehmen Informationen tber ihren Betrieb
zur Verfigung zu stellen. Die meisten DER enthalten intelligente Wechselrichter und DER-Control-
ler; andere kdnnen auch Batterie-Controller und sogar Elektrofahrzeug-Controller (EV-Controller)
enthalten. Wenn Angreifer direkt auf diese Systeme zugreifen kénnen, sind sie in der Lage, jede
ihrer Kontrollfunktionen zu manipulieren oder Statusinformationen an die Versorgungsunternehmen
oder Eigentimer zu félschen (Qi et al. 2016).

Erzeugung, Ubertragung und Verteilung

Einige Angriffsmechanismen, die gegen ICS-Endpunkte in Stations- und Feldzonen des Stromnet-
zes auftreten kénnen, sind meist auf menschliches Versagen oder Fehlkonfiguration zurtickzufih-
ren. Auch absichtliche Manipulationen von Betriebsparametern kdnnen vorkommen. Geréate mit
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drahtlosen Schnittstellen kbnnten ein weiterer Angriffsvektor sein, der sich auf den Betrieb des
elektrischen Systems ausbreiten kénnte (Interviewee 18 2017).

USB-Sticks, die an das Netzwerk angeschlossen sind, kdnnen auch als Einstiegspunkt fur die In-
stallation von Malware verwendet werden (Interviewee 1 2016; Interviewee 18 2017). Wahrend des
Wartungsdienstes (lokal oder remote) kdnnen Techniker Uber einen privaten Laptop eine Verbin-
dung herstellen, die mit Viren oder anderer Malware infiziert sein kann, die sich in das industrielle
Netzwerk verbreiten kann (Experten-Workshop 1 2016).

Der Fernzugriff ist nicht per se unsicher, denn wenn es einen sicheren Kanal mit entsprechenden
MafRnahmen gibt, ist es moglich, Angriffe wie Lauschangriffe oder Man-in-the-Middle zu erkennen.
Das Problem konnte jedoch auftreten, wenn einer der Endpunkte potenziell unsicher ist (Intervie-
wee 14 2017).

Ahnlich wie bei den Angriffsszenarien beim Kunden kénnen schlecht abgesicherte industrielle
Steuerungssysteme, die sich beispielsweise in einer mit dem Internet verbundenen Umspannsta-
tion ohne Firewall oder mit einer falsch konfigurierten Firewall befinden, als Teil einer Botnet-Kam-
pagne gefahrdet werden, was zu Denial-of-Service-Angriffen flhrt. Ein weiteres Angriffsszenario
konnte sein, dass diese industriellen Kontrollsysteme verwendet werden, um kryptographische
Schlussel zu knacken oder um Bitcoins zu gewinnen, genau wie der Fall von Netzwerkdruckern.
Dieses Szenario wird jedoch von einigen IT-Sicherheitsexperten als unwahrscheinlich angesehen
(Interviewee 1 2016).

Datenmanipulationen kénnen auch in den oberen Zonen des SGAM, z.B. Betrieb, oder Unterneh-
men (siehe Abb. 4.3) gegen Datenbankserver (z.B. SCADA Historian Server) durchgefihrt werden,
wo Daten konsolidiert und freigegeben werden. Qualitatsbits oder die Daten selbst kdnnten mani-
puliert werden und somit die im HMI in der Zentrale angezeigten Informationen (z.B. Frequenz) von
dem, was im Feld geschieht, abweichen (Interviewee 4 2016).

Potenzielle Auswirkungen auf Systemleistung

a. Endverbrauch

Kompromittierende l0T-Geréate konnten fir Lésegeldangriffe gegen Benutzer verwendet werden. In
einem zukinftigen Szenario, wenn jemand die Smart Home-Umgebung hackt, kdnnte der Angreifer
einen Geldbetrag verlangen, um die Steuerung von Beleuchtung, Heizung, Autobatterieladung
usw. freizugeben (Interviewee 18 2017). Dariiber hinaus konnte als indirekte potenzielle Auswir-
kung die offentliche Akzeptanz neuer Technologien durch alle Sicherheitsfragen im Zusammen-
hang mit 10T in der Konsumwelt beeintrachtigt und in den Medien berichtet werden (Interviewee 5
2016).

Smart Meter Gateways, die sich beim Kunden befinden, kdbnnen manipuliert werden, um den
Stromverbrauch zu reduzieren (Interviewee 1 2016; Interviewee 6 2016; Interviewee 18 2017; In-
terviewee 19 2017). Dies ware jedoch bedeutungslos, wenn der Angreifer nur ein einziges Gate-
way treffen kdnnte. Fir einen Angreifer ware es interessant, mehrere Gateways gleichzeitig durch
Trojaner oder andere Malware abzuschalten, um eine gréf3ere Wirkung zu erzielen (Interviewee 19
2017). Eine noch grolRere Wirkung kdnnte erzielt werden, wenn ein Bedrohungsagent in der Lage
ist, die IT-Infrastruktur des Smart Meter Gateway-Administrators zu kompromittieren, um den si-
cheren Kommunikationskanal zu nutzen und Millionen von Gateways anzugreifen, die mit dem
SMGA verbunden werden kdnnten (Interviewee 19 2017).
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Hinsichtlich der Funktion des SMGW, den Haushalt vom Stromnetz zu trennen, erwdhnte Greveler,
U., in (Greveler 2016), dass das Schutzprofil fir das Gateway aulRer den steuerbaren Verbrau-
chern keine Funktion bietet, die den Haushalt vom Stromnetz trennt. Eine solche Funktion birgt ein
besonderes Risiko, da ein erfolgreicher Angriff auf das Gateway sowohl auf den einzelnen Ver-
braucher (Funktionsausfall fast aller elektrischen Geréte) als auch auf das Stromnetz (mdgliche
kaskadierende Abschaltung der Netze bei plétzlicher Abschaltung vieler Haushalte) erhebliche
Auswirkungen hétte.

Dezentrale Energieanlagen

Angriffe, die eine direkte Kontrolle tber die intelligenten Wechselrichter haben, kénnen besonders
gefahrlich sein, da der Angriff den Betrieb des Gerats abhangig vom Zustand des Netzes intelligent
beeinflussen kann. Dies kénnte dem Angreifer helfen, unerwlinschte Gitterzustande zu verstérken
(Qi et al. 2016). Als spekulatives Ausfallszenario nannte ein Experte, dass im Falle, dass ein Be-
drohungsagent geniigend dezentrale Stromerzeugung wie PV-Anlagen manipulieren und gleichzei-
tig abschalten koénnte, dies zu Netzinstabilitat und einigen méglichen Stromausfallen fihren kénnte,
da das Netz selbst nicht in der Lage ware, den Verlust zu kompensieren. Im Falle des deutschen
Netzes gibt es derzeit eine Einspeisung von fast 20 GW auf der niedrigsten Netzspannungsebene
und die Netzbetreiber in Europa kénnen nur 3 GW kompensieren. An einem sonnigen Sommertag,
wenn PV-Anlagen wahrscheinlich 15 GW auf dieser Schicht speisen und ein Angreifer einen Weg
findet, 10 GW zu schalten, kdnnte dies zu einem grofR3en Blackout fihren (Interviewee 17 2017).
Wie bereits erwahnt, handelt es sich um ein spekulatives Versagensszenario, das mehr quantita-
tive Analysen erfordert, um die potenziellen Auswirkungen zu bewerten.

Erzeugung, Ubertragung und Verteilung

An den Endpunkten der Station und der Feld-Zone sind die Endpunkte, wie bereits erwdhnt, poten-
ziellen Bedrohungen ausgesetzt, es wird jedoch mehr Aufwand und ein verteilter Angriff erforder-
lich sein, um einen gréReren Einfluss auf das Gesamtsystem zu haben. Je héher die Ebene der
Steuerungsarchitektur, desto kritischer wird sie, da die Informationen auf einer bestimmten Ebene
aus allen darunterliegenden Schichten gesammelt werden. Auf der untersten Ebene, d.h. in Sta-
tions- und Feldzonen (siehe Abb. 4.3), kann eine Manipulation der Betriebsgrenzwerte an Indust-
rieanlagen daher nicht zu gro3en Auswirkungen auf das Gesamtsystem fihren, sondern zu ande-
ren Auswirkungen, wie z.B. auf die korperliche Unversehrtheit der Anlage. Wenn z.B. der Parame-
ter der maximalen Arbeitsbelastung geédndert wird, wodurch das Gerat gezwungen wird, Uber die
physikalischen Grenzen hinaus zu arbeiten, konnte dies zu physischen Schaden fiihren, die Aus-
falle verursachen, die sich auf die Leistung des spezifischen Systems auswirken kénnten (Intervie-
wee 1 2016; Interviewee 4 2016; Interviewee 15 2017).

In einem groReren Angriffsszenario, wenn eine Trafostation kompromittiert und abgeschaltet wird,
fuhrt dies zu einem Stromausfall auf dem von dieser Trafostation abgedeckten Gebiet, z.B. einer
StralRe oder einem Nachbarschaftsblock. Dartber hinaus kdnnte sich ein solcher Angriff auf die
Gesamtqualitat der Energieverteilung in Deutschland auswirken, was sich indirekt auf die Energie-
versorgungsunternehmen auswirken kdénnte, da sie nach der Benchmark bezahlt werden und diese
Ausfalle fur sie eine wirtschaftliche Auswirkung haben kénnten. Um einen gréReren Ausfall zu er-
reichen, mussten viele Umspannwerke gleichzeitig kompromittiert werden (Interviewee 1 2016).

Méogliche Auswirkungen: Qualitats- und Quantitéatskriterien betroffen Mittel bis hoch
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Bewertung der potenziellen Auswirkungen

Nach den oben genannten potenziellen Auswirkungen kénnen die Quantitats- und Qualitatskrite-
rien durch verschiedene Angriffsmechanismen beeinflusst werden. Die Wirkung auf die Qualitats-
kriterien ist hdher, wenn gleichzeitig verteilte Angriffe durchgefuhrt werden. Auch die 6ffentliche
Akzeptanz ware beeintrachtigt.

Daher wird die potenzielle Wirkung als mittel bis hoch eingestulft.
Technische, organisatorische und strukturelle Anpassungsoptionen

Generell ist die Implementierung von End-to-End-Sicherheit eine Herausforderung. Wie ein IT-Si-
cherheitsexperte sagte: "Es ist wahrscheinlich nicht realistisch oder naiv zu glauben, dass wir alle
Endpunkte sichern kénnen, aber wir missen sicherstellen, dass wir den Sicherheitsverstol3 schnell
herausfinden". Darliber hinaus ist es wichtig, Patch-Management-Prozesse einschliel3lich Tests zu
etablieren, um Fehler in der Software und Hardware zu adressieren. Die Netzwerksegmentierung
und -tberwachung ist ebenfalls erforderlich, um Angriffe zu verhindern und sie zu isolieren (Inter-
viewee 5 2016).

Spezifische Anpassungsmechanismen fir jedes Cluster werden wie folgt veranschaulicht:
a. Endverbrauch

Wenn das System stéarker verteilt ist, werden mehr Sicherheitsmerkmale bendétigt und fir die Imple-
mentierung auf Geraten beim Kunden, z.B. loT-Geréate, werden Richtlinien und Implementierungs-
hinweise ben6tigt, um Hersteller zu unterstiitzen. Open Source Software wirde es ermoglichen,
Unterstiitzung von der Sicherheits-Community zu erhalten (Interviewee 5 2016).

Wie bereits erwahnt, kann jedoch keine hundertprozentige Sicherheit gewahrleistet werden, daher
ware es notwendig, diese verteilten Geréte als nicht vertrauenswurdig zu betrachten und ihre Ein-
gaben zu verifizieren, sie sollten mit statistischen Tools analysiert werden, um festzustellen, ob
diese Gerate manipulierte oder bosartige Informationen senden. Beispielsweise kdnnte es erforder-
lich sein, die Messungen der beim Kunden installierten intelligenten Zahler zu analysieren, um si-
cherzustellen, dass sie das Netz nicht boswillig beeintrachtigen. Diese Analyse kdnnte jedoch ei-
nige Auswirkungen auf die Privatsphare haben. Es gibt Mdglichkeiten, Messmethoden auf der
Ebene der Nachbarschaft statt auf der Ebene der Haushalte zu aggregieren, aber solche Techni-
ken kénnen geheime Sharing-Systeme oder andere kryptographische Protokolle oder Lésungen
beinhalten. Daher ist es notwendig, diese Techniken einzusetzen und ein Gleichgewicht zwischen
der wahrgenommenen Granularitéat des Dienstprogramms und der Privatsphare des Kunden sowie
der Gesamtsicherheit des Systems zu finden (Interviewee 13 2017).

Um Angriffe von intelligenten Zahlern zu verhindern, sollten inhre Fahigkeiten auf die Auslese- und
Kontrollfunktionalitaten beschrankt sein, damit sie weniger Angriffen ausgesetzt sind (Experten-
Workshop 2 2017). AuRerdem missten, wie oben erwéhnt, viele Smart Meter oder Smart Meter
Gateways kompromittiert werden, um eine groRere Wirkung zu erzielen. Da ein SMGA an etwa
eine Million Gateways angeschlossen werden kdnnte, ist es dringend erforderlich, dass das SMGA
zertifiziert werden muss, was derzeit in Deutschland gesetzlich vorgeschrieben ist (Interviewee 19
2017).
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Um die SMGW-Sicherheit zu erh6hen, schlagt die von Detken K. und Kollegen (Detken et al.
2014a; Detken et al. 2014b) entwickelte Arbeit die Verwendung relevanter Aspekte des Trusted
Computing-Ansatzes vor, wie zum Beispiel: Messung und Uberpriifung der Integritat mit Trusted
Network Connect (TNC). Dieses Sicherheitskonzept entspricht den Sicherheitsanforderungen, in-
dem es eine Vertrauenskette generiert. Die Integritatspriifung wird zunachst beim Booten durchge-
fuhrt, wobei der sichere Bootvorgang und der Aufbau der Vertrauenskette einschlie3lich der TNC-
Software genutzt werden. Die Integritatsprufung erfolgt ebenfalls zur Laufzeit mit Hilfe der (zum
Bootzeitpunkt) verifizierten TNC-Software. Die Messwerte von Hard- und Softwarekomponenten
werden manipulationssicher im Dateisystem gespeichert. Dies fuihrt zu einer erweiterten Gateway-
Sicherheit, die sich auf alle angrenzenden Komponenten auswirkt.

Dezentrale Energieanlagen

Im Hinblick auf die Verbesserung der Sicherheit von DER-Systemen haben Experten erwahnt,
dass die in Deutschland kurz vor der Implementierung stehende Smart Metering-Infrastruktur auch
zur Absicherung dieser Systeme genutzt werden kdnnte. Dies ist derzeit nicht der Zweck und die
Entwicklung weiterer Regelungen wére notwendig (Interviewee 17 2017).

Erzeugung, Ubertragung und Verteilung

Praventionsmechanismen wie z.B. schlechte Datenerkennungsschemata oder Datenfilter kdnnen
verwendet werden. Normalerweise werden Steuerungssysteme unter Berlcksichtigung der Tatsa-
che entwickelt, dass einige Daten aus dem Feld fehlerhaft oder falsch sein kénnten, daher wird der
bendtigte Datensatz Uberschéatzt, wodurch die Moglichkeit besteht, falsche Daten zu verwerfen. Die
Umsetzung der genannten Nachweisverfahren, die auf physikalischen Modellen (z.B. Strom oder
Spannung, durch das Ohm'sche und Kirchhoff'sche Gesetz) beruhen, wird eine weitere Validierung
von Daten aus dem Feld ermdglichen (Interviewee 4 2016; Interviewee 12 2017).

Die Implementierung dieses Erkennungsmechanismus wéare auf die verfiigbare Datenmenge be-
schrankt. Experten waren sich einig, dass es auf der Ubertragungsebene mehr Daten im Vergleich
zur Verteilungsebene gibt, wo es derzeit nicht viele Messgeréate gibt, die eine Herausforderung fir
die Umsetzung dieser Nachweisverfahren darstellen (Interviewee 12 2017).

Daruber hinaus wird die Implementierung besserer Analyse- und Erkennungsmadglichkeiten auf in-
dustriellen Routern und Switches die Sicherheit von industriellen Steuerungssystemen verbessern,
um Angriffe von Feldgeraten erkennen und verhindern zu kénnen. Allerdings haben industrielle
Netzwerke derzeit nur grundlegende Funktionalitaten, daher sollten Upgrades oder neue Netzwerk-
gerate in Betracht gezogen werden (Interviewee 15 2017).

Bewertung der Anpassungsfahigkeit

Einige Anpassungsstrategien fiur die Préavention sind gegeben, deren Umsetzung wird jedoch be-
grenzt sein, daher wird die Anpassungsfahigkeit als mittel eingestuft.

Vulnerabilitat

Nach der VA-Methodik folgt aus einer Kombination aus hoher potenzieller Wirkung und mittlerer
Anpassungskapazitét eine hohe Vulnerabilitat.
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4.2.1.3

4.2.2

4221

Sonstige technologiebezogene Bedingungen

Die folgenden weiteren technologiebezogenen Bedingungen wurden durch die Interviewanalyse

identifiziert. Eine umfassende Schwachstellenanalyse war jedoch aus Zeitgriinden nicht méglich.

— Unsichere Schnittstelle zwischen Komponenten verschiedener Hersteller oder zwischen ver-
schiedenen Systemen

— Software und Firmware erlauben unbefugte Modifikationen

— Systeme, die in Webservices laufen, wie z.B. virtuelle Kraftwerke

Organisation der Sicherheitsrichtlinien und -verfahren

Fehlende interdisziplinare IT-OT Kenntnisse

Exposition und Sensitivitat

Mit der zunehmenden Komplexitat und Interdependenzen zwischen IT- und OT (Operation Techno-
logy)-Infrastruktur von Energiesystemen hat sich das notwendige Wissen zur Bewéltigung der
neuen cyberphysikalischen Systeme verandert. Verbindungen zwischen beiden Infrastrukturen
missen auf spezifische Weise untersucht und geschiitzt werden, was fir Experten mit Kenntnissen
nur in diesen Bereichen schwierig ist. Interdisziplindres Wissen fehlt in den meisten Fallen und da-
her ist es schwierig, die neuen Systeme als Ganzes richtig zu verstehen, zu konzipieren, umzuset-
zen und zu betreiben (Interviewee 1 2016; Interviewee 2 2016; Interviewee 5 2016).

Beteiligt sind verschiedene Akteure, namlich traditionelle groRe Rohstoffanbieter, Verteilnetzbetrei-
ber, typische Verbraucher, aufstrebende Kleinproduzenten, Messdienstleister, Entwickler und An-
bieter von IT-Komponenten sowie verschiedene Regulierungs- und Standardisierungsinstitutionen.
Die meisten dieser Parteien haben keinen starken Hintergrund in der IT-Sicherheit (von Oheimb
2013). Daruber hinaus kann es bei Ausschreibungen zu Fehlern bei der Beschreibung der Sicher-
heitsanforderungen kommen, so dass die implementierten Systeme die Mindestanforderungen
nicht erfillen kénnen (Interviewee 18 2017).

Experten einer Doméne kdnnen die Auswirkungen und Konsequenzen ihrer Entscheidungen fur
andere Domanen und Teile des Systems einfach nicht vorhersehen. Betrachtet die IT-Abteilung
beispielsweise Server fur den OT-Betrieb (z.B. HMI, Historian Server) als Teil der IT-Infrastruktur,
kénnen normale IT-Sicherheitsmalnahmen (z.B. tagliche Antiviren-Updates) Auswirkungen auf
den operativen Teil des Systems haben, die sich auf die Verfligbarkeit oder Performance des Sys-
tems auswirken (Interviewee 4 2016). Andererseits wird ein erheblicher Teil des OT-Netzwerks
Uber IT-Gerate und -Systeme angeschlossen, gewartet und betrieben. Normalerweise werden
diese Anlagen von ICS-Betreibern und -Ingenieuren und nicht von erfahrenen IT-Experten gewar-
tet, was zu haufigen Fehlern bei Wartung, Konfiguration und mangelnder Absicherung fiihren kann
(Bodungen et al. 2017).

Darliber hinaus stellt die laufende Implementierung von IKT in das Strombetriebssystem neue Her-
ausforderungen an den Systembetrieb. Da mehr IKT-Funktionalitaten in elektrische Systeme inte-
griert sind, wirde das Betriebspersonal mehr Schulung benétigen, um mit cyber-physikalischen
Ereignissen umgehen zu kénnen. Experten sagen, dass diese neuen Systeme qualifiziertes Perso-
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nal bendtigen, das nicht nur fur den Betrieb der bestehenden elektrotechnischen Anlagenteile, son-
dern auch fur die Bedienung der neuen IT-Sicherheitssysteme, z.B. Intrusion/Anomalie-Erken-
nungssysteme, ausgebildet ist. Das Personal im Betrieb kann nicht innerhalb kurzer Zeit zu IT-Ex-
perten umgeschult werden, um auf IT-Fehler richtig reagieren zu kénnen (Interviewee 1 2016).

Einerseits integrieren Betriebszentralen in der Regel keine Stérungen oder Alarme aus der IT-Infra-
struktur, so dass der Betreiber nicht unterscheiden kann, woher der Fehler kommt (Interviewee 1
2016; Interviewee 18 2017). Andererseits, wenn die IT-Abteilung die Anomalie-Erkennungssys-
teme und IDS verwaltet, ist unklar, wie eine Stérung durch die IT an die Einsatzzentrale Ubertragen
werden kdnnte, um darauf zu reagieren (Interviewee 18 2017).

Angriffsmechanismen und Stérereignisse

Der Mangel an Experten sowohl im IT- als auch im OT-Bereich ertffnet Angreifern viele Moglich-
keiten, das System in mehrfacher Hinsicht zu schadigen. Unterschiedliche Ansatze zur Absiche-
rung von ICS aus IT- und OT-MafRnahmen schaffen Sicherheitslicken, wie z.B.: unsachgemafe
Netzwerksegmentierung, unsachgemaRes Anderungs- und Konfigurationsmanagement, schlechte
lokale/ferne Zugriffskontrolle, schwache Generierung, Verwendung und Schutz von Passwortern,
etc.

Wenn das System aufgrund mangelnder Kenntnisse tber anfallige Teile des Systems nicht richtig
ausgelegt ist, kann eine unsachgemaRe Uberarbeitung neu hinzugekommener Software und Firm-
ware zu Problemen mit der Systemstabilitat fihren. Unsachgemalfies Patch-Management und die
Implementierung von IT-SicherheitsmalRnahmen kdnnen dem System schaden, da das gesamte
Systemdesign zu komplex wird und Systeme anfallig fir Angriffe, Sicherheitsliicken oder Fehler bei
der Entwicklung und Implementierung von Sicherheitsmafinahmen werden, die von Angreifern ge-
nutzt werden kénnen, um das System zu gefahrden.

Ein Angriffsszenario kénnte auch den Mangel an IT-OT-Know-how der Betreiber nutzen, wenn An-
greifer mit Fehlern und Alarmsignalen die nicht-interdisziplindren Fachkréafte verwirren und zu ei-
nem Verlust des Uberblicks (iber das System fiihren konnten. Kritische Fehler, Steuerungsfehler
und falsche Steuerbefehle kdnnen dann zu physischen Schaden am System fuhren (Interviewee 4
2016).

Potenzielle Auswirkungen auf Systemleistung

Die Implementierung unangemessener Sicherheitsmaf3nahmen fir Cyber-Infrastrukturanlagen
kénnte unbeabsichtigte Folgen fiir die physische Infrastruktur haben, die Auswirkungen auf die
Systemleistung und -stabilitat haben kénnten.

Der Mangel an Personal mit Fachkenntnissen sowohl im IT- als auch im OT-Bereich wird den Be-
trieb des Systems beeintréachtigen. Wenn Vorfélle oder Ereignisse aus der IT im Zusammenhang
mit OT auftreten, ware es nicht moglich, darauf zu reagieren. Bediener ohne entsprechende Schu-
lung kénnen nicht zwischen Fehlermeldungen, die auf technische Stérungen oder Naturgefahren
zuruckzufuhren sind, und solchen, die auf einen gezielten Angriff zurickzufuihren sind, unterschei-
den. Wenn sie das System nicht richtig und dem tatsachlichen Problem entsprechend verwalten
kénnen, kann die Leistung des Systems beeintrachtigt werden (Interviewee 4 2016).
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Bewertung der potenziellen Auswirkungen

Die Implementierung ungeeigneter SicherheitsmaRnahmen aufgrund fehlender interdisziplinarer
Kenntnisse kénnte die Datenverfligbarkeit beeintréachtigen, was sich direkt auf die technischen Pa-
rameter auswirken konnte. Die Aushutzung von Sicherheitsliicken kann auch zu Systemausfallen
und Stromausfallen fuhren. Die potenziellen Auswirkungen werden geman der VA-Methodik als
mittel bis hoch eingestulft.

Technische, organisatorische und strukturelle Anpassungsoptionen

Als Anpassungsstrategien fordern Experten mehr Fachwissen zwischen IT und OT, um diesen
Sektoren zu helfen, sich gegenseitig zu verstehen und Konfigurationsfehler oder die Implementie-
rung ungeeigneter SicherheitsmaRnahmen zu vermeiden (Interviewee 13 2017). Mit mehr Exper-
tise in Querschnitts- und Querschnittsbereichen kann die Industrie zu einem besseren Verstandnis
ihrer eigenen Komplexitat und zur Entwicklung einer ganzheitlichen Sicht auf die Systemarchitektur
ausgebildet werden (Interviewee 6 2016; Interviewee 17 2017). Diese Ansicht wirde sich auf die
Verbindungen und Interaktionen zwischen verschiedenen Komponenten und Domé&nen konzentrie-
ren.

Mit mehr Querschnittskooperationen kénnen bessere Sicherheitsmessungen und Systemdesigns
entwickelt werden, die der Komplexitat und Interdependenz zwischen IT und OT Rechnung tragen
und, was noch wichtiger ist, den kritischen betrieblichen Anforderungen, néamlich Timing und Ver-
flgbarkeit. Die Definition und Bewertung der Sicherheitsverantwortlichkeiten von der Entwicklung
bis zum Betrieb wird dazu beitragen, spezifische Anforderungen zu erfullen (Interviewee 9 2017).

Eine Konsolidierung der bestehenden Leitlinien und deren Aufteilung auf verschiedene Bereiche
konnte hilfreich sein, um Leitlinien fur eine breitere Nutzung innerhalb der relevanten Bereiche und
fur verschiedene am System beteiligte Akteure vorzubereiten (Interviewee 18 2017).

Nur geschulte und erfahrene Bediener sind in der Lage, durch spezifische Fehler zu verstehen und
deren Auswirkungen abzuschatzen. Sie reagieren entsprechend und kdénnen das System auch im
Fehlerfall bedienen, wahrend unsachgemal geschultes Bedienpersonal Schaden an Komponenten
riskieren kann (Interviewee 4 2016). Auf3erdem sollten sie in Teams von IT- und OT-Experten ar-
beiten, um besser auf Systemausfélle jeglicher Art reagieren zu kénnen (Interviewee 19 2017).

Aus- und Weiterbildungsprogramme zur Erhéhung des interdisziplindren Wissens der bestehenden
Mitarbeiter oder zur Rekrutierung von Fachkraften kénnten durch die damit verbundenen Kosten
behindert werden (Interviewee 9 2017).

Bewertung der Anpassungskapazitat

Unter Berucksichtigung der Tatsache, dass es bereits Anpassungsmechanismen gibt, aber die Be-
reitschaft zu deren Anwendung begrenzt sein kdnnte, wird die Anpassungskapazitat als mittel ein-
gestuft.

Vulnerabilitat

In Anbetracht der hohen potenziellen Auswirkungen und der mittleren Anpassungsfahigkeit wird in
diesem Fall die Vulnerabilitdt durch unsichere Kommunikation als hoch eingestuft.
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4.2.2.2 Unsachgemalie Verwaltung von Sicherheitspatches

Exposition und Sensitivitat

In einigen Fallen wird die Software nicht regelm&Rig auf ihre Aktualitat Gberprift. Die Folgen eines
unsachgemafen Security-Patch-Managements in den Standard-IT-Netzwerken wurden bei den
jungsten globalen Cyber-Attacken wie 'WannaCry' deutlich. Dieser Angriff wirde vermieden oder
abgeschwacht, wenn eine angemessene Implementierung der verfligbaren Sicherheitspatches von
Unternehmens- und Regierungs-IT-Abteilungen durchgefuhrt und mehr als 10 Jahre alte Betriebs-
systeme aktualisiert worden wéren.

Experten waren sich einig, dass Systeme, die mit dem Internet verbunden sind, mindestens wo-
chentlich oder sogar téglich Sicherheits-Patches bendtigen, um ihr Sicherheitsniveau aufrechtzuer-
halten. Unternehmen und Endanwender sehen jedoch gelegentlich nicht die Notwendigkeit, ihre
veralteten Betriebssysteme und Netzwerkkomponenten zu patchen.

Im Falle von industriellen Steuerungssystemen stellte der Experte fest, dass diese Systeme in der
Regel nicht gut gepatcht sind, entweder, weil die Hersteller keine Sicherheitspatches fir ihre Ge-
rate bereitstellen oder weil das jeweilige System fiir den Betrieb kritisch ist und es nicht mdéglich ist,
es abzuschalten, um die SicherheitsmalRnahmen anzuwenden. Dies hat zur Folge, dass die Si-
cherheitsliicken nicht richtig gepatcht werden und die Systeme bdsartigen Angriffen ausgesetzt
sind.

Angriffsmechanismen und Stérereignisse

Der Bedrohungsagent kann auf verschiedene Systemkomponenten zugreifen, indem er eine be-
kannte Sicherheitsliicke ausnutzt, die noch nicht gepatcht wurde. Malware kann installiert und ver-
wendet werden, um ein Gerat oder ein System zu ersetzen oder zu erganzen, z.B. um sensible In-
formationen zu senden oder Geréte zu steuern (Mo et al. 2012).

Potenzielle Auswirkungen auf Systemleistung

Abhangig von der Systemdomaéne, in der die nicht gepatchte Software oder Firmware kompromit-
tiert wurde, kdnnen die potenziellen Auswirkungen unterschiedliche Folgen haben.

Beispielsweise beschreibt das Ausfallszenario AMI.25 aus dem NESCOR-Katalog (NESCOR
2015) die potenziellen Auswirkungen eines Angriffs Uber eine ungepatchte Firewall in den Mess-
systemen. Diese Bedingung kdénnte es dem Angreifer ermdglichen, das AMI-Headend herunterzu-
fahren, was zu Ausféallen fuhren kénnte, da das Versorgungsunternehmen nicht in der Lage ist, in
Spitzenzeiten auf die Nachfrage zu reagieren.

Wenn der Angriff auf industrielle Steuerungs-Firmware in Unterstationen gerichtet ist, kann der Be-
drohungsagent die Kontrolle (iber die Unterstation erlangen und Segmente des Verteilungsnetzes
abschalten, was zu Stromausfallen fihren kann. Das Ausmal3 der Ausfalle hangt von der Anzahl
der betroffenen Unterstationen ab.

Darliber hinaus kann ein unzureichendes Patch-Management oder ein Fehler im Patch-Prozess
auch die Verfugbarkeit der zu patchenden Systemkomponenten beeintrachtigen, was zu Stromaus-
fallen fihren kann. (siehe Ausfallszenario AMI.28 in (NESCOR 2015)).
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Bewertung der potenziellen Auswirkungen

Basierend auf der obigen detaillierten Analyse werden die potenziellen Auswirkungen auf die Sys-
temleistung als mittel bis hoch bewertet.

Technische, organisatorische und strukturelle Anpassungsoptionen

Experten erwéahnten, dass ein korrektes Patch-Management unerlasslich ist, um mit der technologi-
schen Entwicklung Schritt zu halten und Systeme mit Zugang zum Internet zu sichern. Das Ma-
nagement sollte einen Schweregrad und Zeitrahmen fiir das Patchen von Schwachstellen enthal-
ten (NESCOR 2015).

RegelméRige Patches fur industrielle Steuerungssysteme, insbesondere SCADA-Systeme, stellen
jedoch eine Herausforderung dar, da diese Systeme zeitkritisch sind, es keine Testumgebung gibt
und Patches neue unbekannte Schwachstellen einfiihren oder das System letztendlich zerstéren
kénnen (Cherdantseva et al. 2015). Experten empfehlen den Einsatz redundanter Systeme, um
Ausfallzeiten zu vermeiden. Die Anwendung dieser Mal3hahme wiirde jedoch von der Gesamtkon-
zeption des Systems abhangen und durch zuséatzliche Kosten behindert werden.

Selbst wenn wir Uber alle Patches und AbhilfemalRnahmen auf dem Laufenden bleiben, sind unbe-
kannte Zero-Day-Angriffe und unangekiindigte Schwachstellen weit verbreitet (McLaughlin et al.
2015).

Eine weitere Losung wére, wie von einigen der Interviewpartner erwéhnt, die Einfihrung verbindli-
cher Regelungen, um das Bewusstsein und die Bereitschaft zu erhdhen, korrekte Patches und Up-
dates durchzufuhren.

Bewertung der Anpassungskapazitat

Aus den oben beschriebenen Uberlegungen wird nach der VA die Anpassungskapagzitat als mittel
eingestuft.

Vulnerabilitat

In Anbetracht der hohen potenziellen Auswirkungen und der mittleren Anpassungskapazitat wird
die Vulnerabilitat in diesem Fall als hoch eingestuft.

4.2.3 Menschlicher Faktor

4.2.3.1 Mangelndes Sicherheitsbewusstsein oder schlechte Reaktion auf Sicherheitsrichtlinien
innerhalb der Organisation

Exposition und Sensitivitat

Das Fehlen geeigneter Sicherheitstrainings- und Sensibilisierungsprogramme in einer Organisation
des Energiesektors, z.B. in Kraftwerken, Verteilungs- und Ubertragungsnetzbetreibern usw., kann
zu unzureichend geschultem Personal fuhren, das unbeabsichtigt die Sichtbarkeit, das Wissen und
die Mdglichkeit fur externe oder interne Stressoren bietet, einen erfolgreichen Angriff durchzufiih-
ren (NIST 2014).
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Einerseits ist Social Engineering nach Ansicht der IT-Experten eines der am schnellsten wachsen-
den Sicherheitsprobleme. Dieser Angriffsmechanismus erméglicht es dem Angreifer, eine der
Schwéchen jeder Organisation auszunutzen: den menschlichen Faktor. In diesem Fall konnte das
Personal von externen Angreifern manipuliert werden, um Zugang zum internen System zu erhal-
ten oder einen Angriff durchzufiihren. Eine unzureichend geschulte Belegschaft wird sich nicht der
Richtlinien und Verfahren bewusst sein, die notwendig sind, um organisatorische Informationen
und Geréate zu sichern, was dazu fuhren kann, dass Schwachstellen ausgenutzt werden kénnen,
z.B. das Einfiigen von bésartigen USB-Sticks in Maschinen im Unternehmens- oder Betriebsnetz-
werk, das Surfen auf verdachtigen Websites, die oft Zero-Day-Angriffe enthalten, oder der Mangel
an Sorgfalt mit Ausweisen, die einen teilweisen oder vollstandigen Zugriff auf kritische Systeme
ermoglichen kénnen (NIST 2014). Dariber hinaus kdnnen kritische Informationen Giber die System-
konfiguration oder -architektur offentlich zugénglich sein, z.B. Gber die Website des Anbieters, des
Eigentumers oder der Mitarbeiter. Potenzielle Angreifer kdnnen diese Informationen fir die An-
griffsplanung nutzen.

Weitere potenzielle Bedrohungsfaktoren sind dagegen verargerte Mitarbeiter mit hohem Potenzial
fur kriminelles oder bosartiges Verhalten oder ehemalige Mitarbeiter nach ihrem Ausscheiden aus
einem Unternehmen (Interviewee 4 2016). Sie verfligen, abhéngig von ihrer Position, Gber hohe
Systemkenntnisse und Zugriff auf kritische Funktionen oder sensible Daten, so dass sie in der
Lage sein kdnnten, mdgliche schwache interne Strukturen und Methoden zur Durchfiihrung eines
Angriffs zu identifizieren und das System schwer zu beschadigen.

Viele Lektionen tber Cyber-Bedrohungen wurden von der Organisation in ihrer korporativen ICT-
Domaéne gelernt, und das Personal wird darauf aufmerksam gemacht und geschult, diese Bedro-
hungen zu erkennen. ICS-Betreibern, Ingenieuren und andere externe Akteuren, wie beispiels-
weise ICS-Anbietern, Systemintegratoren, Auftragnehmern und Wartungspersonal, fehlt es an Cy-
bersecurity-Schulungen und -Ausbildungen (Luiijf 2016). Die meisten Angriffe in der Stationszone
(siehe Smart Grid-Architektur in Abb. 4.3) kommen nach Aussage der IT-Sicherheitsexperten ent-
weder von menschlichem Versagen, Fehlkonfiguration oder Social Engineering. Wahrend Netz-
werke in Betriebs-, Unternehmens- und Marktzonen meist tiber Firewalls, VPN, IDS und Monito-
ring-Systeme abgesichert sind, ist die Stationszone extrem anféllig fur den Faktor Mensch (Inter-
viewee 1 2016).

Angriffsmechanismen und Stdrereignisse

Durch Social Engineering entwickeln Bedrohungsagenten neue Mechanismen fir ihre Angriffe, die
auf unterschiedliche Management-Ebenen in der Organisation abzielen. Zum Beispiel ist ,Spear
Phishing® ein Angriffsmechanismus, bei dem externe Angreifer E-Mails mit verstecktem bdsartigem
Code an Mitarbeiter senden, um das Netzwerk der Einrichtung zu infizieren. Im ukrainischen Fall
im Jahr 2015 entwickelten Angreifer eine Malware (,Blackenergy 3“) und erstellten bewaffnete Do-
kumente, um die Malware per E-Mail zuzustellen. E-Mails mit bésartigen Dokumentenanhéngen
wurden im Rahmen einer Phishing-Kampagne an Personen innerhalb des Unternehmens ver-
schickt. Bedrohungsakteure haben die Malware erfolgreich installiert, nachdem die Mitarbeiter die
bewaffneten E-Mail-Anhange gedffnet haben. Die Malware beinhaltete Plugin-Software, um Sys-
temzugangsdaten zu sammeln und Aufklarungsaktivitdten im internen Netzwerk durchzufuhren. Mit
den gestohlenen Zugangsdaten griffen Angreifer auf die industrielle Kontrollumgebung zu und fihr-
ten komplexe Aktionen durch (Booz Allen Hamilton 2017).

Eine weitere Mdglichkeit, den Perimeter zu durchbrechen, sind USB-basierte Angriffe. USB-Peri-
pheriegeréate sind zu einem attraktiven Werkzeug fur Cyber-Angriffe geworden, bei denen Angreifer
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die Benutzer durch Vortauschen dazu nutzen Zugang zu Systeme zu erlangen. Besonders Betrof-
fen sind Peripheriegerate, bei denen Anwendungen eher beilaufig benutzt werden. Eine Vorausset-
zung hierfur ist dass sie eine eingebettete bdsartige Payload tragen, die zum Starten von Angriffen
verwendet werden kann (Nissim et al. 2017). USB-Gerate kénnen auch zum Angriff auf bestimmte
ICS-Ziele verwendet werden, wie z.B. PLCs (Programmable Logic Controllers), wie die berihmte
~otuxnet‘-Malware gegen Zentrifugen in der iranischen Urananreicherungsanlage auf3erhalb von
Natanz zeigt. In diesem Fall erfolgte die indirekte Infiltration Gber infizierte mobile Geréte und USB-
Sticks von Auftragnehmern, die legitimen Zugriff auf das kritischste System der Anlage hatten
(Langner 2013). Der Stuxnet-Wurm war ein beispiellos komplexer Code, der in drei Phasen atta-
ckiert hat. (1) Zuerst zielte es auf Microsoft Windows-Maschinen und -Netzwerke, die sich immer
wieder selbst replizieren. Mit Hilfe von kompromittierten digitalen Zertifikaten konnte Stuxnet Fire-
walls umgehen und verbreitete sich auch Uber die lokalen Kommunikationsnetze des SCADA-Sys-
tems aus. Die Peer-to-Peer-Kommunikationsfahigkeiten von Stuxnet ermdglichten es der Malware,
sich selbst zu aktualisieren, selbst wenn das betroffene Gerat keinen direkten Zugang zum Internet
hatte. (2) Dann suchte sie nach Siemens Step7-Software, die ebenfalls Windows-basiert ist und
zur Programmierung von PLCs verwendet wird. (3) Nachdem die Ziel-SPS infiziert wurde, &nderte
Stuxnet schlieRlich ihre Betriebsart. Mit Hilfe des PLC-Rootkits modifizierte die Malware den SPS-
Code, um einen Offenlegungsangriff durchzufiihren und die empfangenen Daten aufzuzeichnen.
Nach einiger Zeit der Datenaufzeichnung beginnt Stuxnet, das physische System durch einen St6-
rungsangriff zu sabotieren. Beim Andern des Steuersignals, das an die Aktoren gesendet wird, ver-
steckt Stuxnet den Schaden an der Anlage, indem die zuvor aufgezeichneten Daten an die
SCADA-Uberwachungssysteme weitergeleitet werden (Knapp 2011; Kushner 2013; New Jersey
Cybersecurity & Communications Integration Cell 2017). Abb. 4.9 zeigt das Stuxnet-An-
griffsszenario.

Ein Beispiel fir einen Angriff durch Insider, ist der Fall der Manipulation von intelligenten Zahlern in
Malta. Mitarbeiter des staatlichen Energieversorgers Enemalta manipulierten rund 1.000 Smart Me-
ter gegen Bestechungsgelder und installierten sie bei Kunden mit hohem Stromverbrauch. Die
Smart Meter wurden so konfiguriert, dass sie bis zu 75 Prozent weniger Energie aufzeichneten, als
tatsachlich verbraucht wurde. Die Manipulation der Zahler erfolgte ohne Siegel oder Schutzmecha-
nismen zu brechen. Es gibt Hinweise, dass Z&hler von anderen Kunden manipuliert wurden, um
einen hdheren Stromverbrauch zu messen, den Gesamtverbrauch eines Bezirks dadurch konstant
zu halten und den Betrug zu verschleiern (BSI 2015b).
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mmm HOW STUXNET WORKED
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1. infection 2. search 3. update
Stuxnet enters a system via a USB stick and Stuxnet then checks whether a given If the system isn't a target,
proceeds to infect all machines running machine is part of the targeted indus- Stuxnet does nothing; if it is,
Microsoft Windows. By brandishing a digital trial control system made by Siemens. the worm attempts to
certificate that seems to show that it comes Such systems are deployed in Iran to access the Internet and
from a reliable company, the worm is able to run high-speed centrifuges that help download a more recent
evade automated-detection systems. to enrich nuclear fuel. version of itself.

[
— |
BE-EH-a
e

— =] ==
4. compromise 5. control 6. deceive and destroy
The worm then compromises the In the beginning, Stuxnet spies on the Meanwhile, it provides false feed-
target system’s logic controllers, operations of the targeted system. Then it back to outside controllers, ensur-
exploiting “zero day” vulnerabilities- uses the information it has gathered to ing that they won't know what’s
software weaknesses that haven't take control of the centrifuges, making going wrong until it’s too late to do
been identified by security experts. them spin themselves to failure. anything about it.

Abb. 4.9: Funktionsweise von Stuxnet
Quelle: Kushner (2013)

Potenzielle Auswirkungen auf Systemleistung

Abhangig von der Relevanz der kompromittierten Daten oder von den Privilegien des Zielbenutzers
kénnen die potenziellen Auswirkungen unterschiedlich grof3 sein. Durch Informationslecks kann ein
Bedrohungsagent legitime Berechtigungsnachweise fir den Zugriff auf kritische Systeme erhalten.
Wenn ein Angreifer ein System passiert, ist es mdglich, die SCADA-Systeminfrastruktur (z.B. den
Data Historian Server) zu kompromittieren. Wenn die Situation durch eine unsachgemalie Tren-
nung von Unternehmens- und Industrienetzwerk verscharft wurde, kénnte der Bedrohungsagent
die Kontrolle Gber Feldgerate erlangen und falsche oder schadliche Aktionen zur Betriebskontrolle
durchfuhren, die zu Ausfallen von unbekannter Dauer oder direkten physischen Schaden an den
Anlagen des ICS fuhren. Dartber hinaus kénnte der Angriff nicht nur die Stromverteilung stéren,
sondern auch IT-Systeme zerstoren, Callcenter Uberfluten und die Reaktion auf Zwischenfélle ver-
hindern, wie beim Angriff in der Ukraine im Jahr 2015 (Booz Allen Hamilton 2017).

Im Falle der Smart-Metering-Infrastruktur kénnte eine Beeintrachtigung der IT-Infrastruktur in den
Einrichtungen der Smart Meter Gateway Administration (SMGA) es dem Angreifer erméglichen,
Uber den sicheren Kommunikationskanal fast eine Million Smart-Meter-Gateways anzugreifen und
sie beispielsweise abzuschalten, was zu Netzinstabilitdt und potenziellen Stromausfallen fihren
wurde (Interviewee 19 2017).
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Der NESCOR-Katalog (NESCOR 2015) zeigt weitere mégliche Auswirkungen durch Social Engine-
ering auf: Messinfrastruktur (siehe AMI.3, AML.9), Ubertragung (sieche WAMPAC.4), Verteilung
(siehe DGM.10) und Erzeugungsdoménen (sieche GEN.4, GEN.9).

Bewertung der potenziellen Auswirkungen

Unter Berticksichtigung der potenziellen Auswirkungen, die sowohl die qualitativen als auch die
guantitativen Kriterien beeinflussen kdnnen, werden die potenziellen Auswirkungen auf die Sys-
temleistungen als mittel bis hoch eingestuft.

Technische, organisatorische und strukturelle Anpassungsoptionen

Experten schlagen strengere obligatorische Sicherheitsmaf3nahmen auf verschiedenen Organisati-
onsebenen vor, um dem Social Engineering entgegenzuwirken. Bediener und Verwaltungspersonal
missen geschult werden, damit sie sich der Bedingungen bewusst sind, die das System gefahrden
kénnten (z.B. schlechtes Passwortmanagement, unsachgemafe Verwaltung von E-Mail-Anhé&n-
gen, nicht identifizierte USB-Laufwerke usw.). Mitarbeiter kénnten an Social-Engineering-Ubungen
teilnehmen, bei denen sie firmeneigene Phishing-Mails erhalten oder sie finden platzierte USB-
Laufwerke, um zu lernen, wie sie richtig auf die Bedrohung durch Social-Engineering-Angriffe rea-
gieren konnen (IEC 2016b). Sicherheitsschulungen und Sicherheitsbewusstseinsprogramme soll-
ten an jeden Mitarbeiter entsprechend seiner Position angepasst werden. Es sollte eine kontinuier-
liche Umschulung tber einen bestimmten Zeitraum umfassen, um neue Verfahren, neue Technolo-
gien und die Starkung der Bedeutung des Cybersicherheitsprogramms (ENISA 2012; NIST 2014)
zu bertcksichtigen. Au3erdem sollte es bessere personliche Hintergrunduberprifungen fur neue
Mitarbeiter geben, um sicherzustellen, dass alle Mitarbeiter mit operativem oder administrativem
Zugang zu ICS angemessen kontrolliert werden (ENISA 2016).

Es sollte mehr Bewusstsein und Bereitschaft fur eine harmonisierte Anstrengung von Personal,
Management, IT-Abteilung und Aufsichtsbehérden vorhanden sein, sich auf strenge Sicherheits-
richtlinien fur Organisationen zu einigen. Dennoch kénnen die Implementierungskosten von Sicher-
heitsrichtlinien und Schulungsprogrammen die Genehmigung behindern und das implementierte
Sicherheitsniveau einschranken, wie von einem Experten angegeben. Die Anwendung von Sicher-
heitsmalRnahmen kénnte sich auch auf das Engagement der Mitarbeiter beschréanken.

Bewertung der Anpassungskapazitat

In Anbetracht der Tatsache, dass Anpassungsoptionen gegeben sind, deren mégliche Umsetzung
aber von der Bereitschaft der beteiligten Akteure abhangt, wird die Anpassungskapazitat als mittel
eingestuft.

Vulnerabilitat

Gemal der VA-Methodik fiihrt die Kombination aus einer hohen potenziellen Wirkung und einer
mittleren Anpassungskapazitat zu einer hohen Vulnerabilitat.
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4.2.3.2 Mangelndes Sicherheitsbewusstsein bei den VVerbraucherinnen und Verbrauchern
Exposition und Sensitivitat

Endbenutzer stellen einen weiteren Schwachpunkt fir das System dar. Mangelndes Bewusstsein
oder mangelndes Verstandnis fur die Folgen geringer Sicherheit seitens des Kunden kénnte das
Stromnetz gefahrden. Experten bestétigen, dass die Mehrheit der Endanwender kein Expertenwis-
sen Uber ihre Heimautomationssysteme und Internet of Things (IoT)-Gerate hat und daher nicht
weil3, wie sie ihre intelligenten Geréate richtig sichern und warten kénnen.

Experten erwéhnten, dass einerseits I0T- und Heimautomationsgeréte, insbesondere Standardpro-
dukte, bekannte Sicherheitsliicken aufweisen, die Angreifer ausnutzen kénnen. Andererseits kénn-
ten Endgeréte, die nicht ordnungsgemaf gepatcht oder gewartet werden, an das Heimnetzwerk
angeschlossen werden, was die Anfélligkeit des Systems durch das Hinzufligen weiterer unsiche-
rer Zugangspunkte erhoht.

Ein komplexeres Problem, das von einem Experten erwahnt wird, besteht darin, dass Endanwen-
der Prosumenten sind, die nicht Uber das Expertenwissen verfligen, um geeignete Sicherheitsmal3-
nahmen fur DER-Systeme zu implementieren und aufrechtzuerhalten.

Angriffsmechanismen und Stérereignisse

Ein Angreifer kann mittels Lauschangriff auf Kundendaten zugreifen und private Informationen, ein-
schlieBlich des Stromverbrauchs, hinter einer Firewall stehlen, die absichtlich oder unabsichtlich
den direkten Zugriff aus anderen Netzwerken ermoglicht. Neben dem Abhdren kénnen Angreifer
auch Zugriff auf Smart Meter-Geréte erhalten, um Messdaten zu manipulieren oder Daten Uber
Systemparameter von Distributed Energy Resources (DER) zu manipulieren. 10T-Gerate kdnnten
kompromittiert und flr einen verteilten Denial-of-Service (DDoS)-Angriff verwendet werden.

Potenzielle Auswirkungen auf Systemleistung

Je nach Angriffsmechanismus kann die Privatsphare des Kunden geféhrdet sein oder es kénnen
Kommunikationskanéle als Medium zur Manipulation von Daten und zum Senden falscher Steuer-
befehle genutzt werden, die zu Instabilitat und Ausfallen des Stromnetzes fihren kénnen.

Das Ausfallszenario DER.2 aus dem NESCOR-Katalog (NESCOR 2015) veranschaulicht den Fall,
dass ein groles DER-System falschlicherweise mit einem drahtlosen Unternehmensnetzwerk ver-
bunden ist und somit das DER-System dem Internet ausgesetzt ist. Der Bedrohungsagent konnte
die Kontrolle ibernehmen und die Funktionsweise der DER-Funktionen verdndern. Infolgedessen
kann es zu schadlichen Riickleistungsstromen oder Uberlastungen von Transformatoren in Um-
spannwerken kommen.

Unsichere AMI-Netzwerke oder manchmal sogar geschitzte Netzwerke kénnten Moglichkeiten fur
einen moglichen Verstol3 gegen die Privatsphére der Kunden bieten, was zu einem Verlust des
Kundenvertrauens fuihren konnte.

Bewertung der potenziellen Auswirkungen

Unter Berucksichtigung der Tatsache, dass die Sicherheitsanforderungen durch mangelnde Integri-
tat und Vertraulichkeit gefahrdet sein kdnnen und sich auf die qualitativen Kriterien sowie auf die
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Energieversorgung auswirken, werden aufgrund des mangelnden Sicherheitsbewusstseins der
Verbraucher die potenziellen Auswirkungen auf die Systemleistung als mittel bis hoch eingestuft.

Technische, organisatorische und strukturelle Anpassungsoptionen

Um VerstoRe mit potenziell grolRen Auswirkungen zu vermeiden, empfahlen die Interviewpartner,
dass eine Aufklarung tber Cybersicherheit fir die Endbenutzer erforderlich ist, um ein héheres Si-
cherheitsniveau zu erreichen. Bessere Kenntnisse des eigenen intelligenten Systems scharfen das
Bewusstsein der Endanwender. Dartiber hinaus erméglicht es den Endbenutzern, ihr System ord-
nungsgeman zu betreiben und zu warten, so dass sie selbst ein gewisses Mal? an Sicherheit ge-
wahrleisten kdnnen. Obligatorische Sicherheitsmalinahmen fiir Hausgerate und deren Wartung
wurden helfen, ein Minimum an Sicherheit fiir Hausautomationssysteme zu erreichen.

Das Erreichen eines héheren Sicherheitsniveaus steht, wie von Experten erwahnt, im Widerspruch
zu einer kurzfristigen wirtschaftlichen Logik. Daher wird in den meisten Féllen die Umsetzung ho-
herer Sicherheitsmal3nahmen auf der Kunden- oder Prosumentenseite durch ihre Zahlungsbereit-
schaft eingeschrankt sein.

Dartber hinaus erklarten Experten, dass die meisten der derzeit geltenden SicherheitsmaRnahmen
versuchen, die bdsartigen Angreifer auRerhalb des Systems zu halten, weshalb eine der grof3ten
Herausforderungen darin besteht, nach einem erfolgreichen Angriff von der Pravention oder Erken-
nung von Cyber-Angriffen zu einem Wiederherstellungsmechanismus tiberzugehen. Zusammen
mit besseren Uberwachungs- und Erkennungssystemen kénnte dies bessere Moglichkeiten bieten,
um auf Angriffe und manipulierte Daten zu reagieren. Es ist jedoch wichtig, sich der Privatsphére
der Kunden bewusst zu sein, wenn mehr Uberwachungssysteme eingesetzt werden. Der Verlust
der Privatsphére konnte die Akzeptanz weiterer SicherheitsmafRhahmen beeintrachtigen.

Bewertung der Anpassungskapazitat

Da die genannten Anpassungsoptionen noch nicht vorhanden sind und die Anpassungsbereit-
schaft der Kunden begrenzt ist, wird die derzeitige Anpassungskapazitat als gering eingestuft.

Vulnerabilitat

Nach der VA-Methodik fuhren mittlere bis hohe potenzielle Auswirkungen auf die Systemleistung in
Verbindung mit einer geringen Anpassungskapazitat zu einer hohen Gesamtverwundbarkeit hin-
sichtlich des fehlenden Sicherheitsbewusstseins auf der Seite der Kunden. Die Vulnerabilitat wird
als hoch eingestuft.

4.2.4 Regulierung

4.2.4.1 Fehlende Umsetzung von Sicherheitsstandards und Regulierung
Exposition und Sensitivitat

Verschiedene technische und organisatorische Standards wurden entwickelt, um den Anforderun-
gen der Cybersicherheit in Smart Grids gerecht zu werden. Wie Experten jedoch festgestellt ha-
ben, handelt es sich in den meisten Fallen nur um Empfehlungen, deren Umsetzung nicht ver-
pflichtend ist.
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So wurde beispielsweise die IEC 62351 entwickelt, um die Sicherheit der Unterstations-Infrastruk-
tur zu gewahrleisten und einen Rahmen fir die End-to-End-Sicherheit der Kommunikation zwi-
schen Software-Anwendungen zu schaffen. Dieses ist jedoch stark auf den Einsatz von TLS zum
Schutz des Stromnetzes gegen verschiedene Angriffsmechanismen angewiesen (International
Electrotechnical Commission (IEC) 2007).

Trotz der Tatsache, dass dieser Standard Sicherheitsverbesserungen ermdglicht fir Protokolle wie
IEC 61850 (GOOSE, SV und MMS), IEC 60870-5-104 und DNP3 sowie IEC 60870-5-101 und seri-
elles DNP3 werden diese in der Praxis nicht immer angewendet (Basagiannis et al. 2015; McLaug-
hlin et al. 2015). Experten erwahnten darlber hinaus, dass die Hersteller die empfohlenen Sicher-
heitsmaRBnahmen in ihren Produkten oft nicht umsetzen. IT-Experten waren der Ansicht, dass das
Fehlen verbindlicher Vorschriften zur Durchsetzung von Mindestanforderungen an die Sicherheit
von Stromnetzbetreibern oder von Anbietern, die die erforderlichen Sicherheitsanforderungen in
ihren Produkten erfillen, das System maoglichen Cyber-Angriffen aussetzt.

Angriffsmechanismen und Stdrereignisse

Ein Angreifer kann bekannte Schwachstellen aufgrund fehlender Authentifizierung oder Verschlis-
selung in bestimmten Standardprotokollen ausnutzen, unbefugten Zugriff auf das System erhalten
oder Kommunikationssitzungen manipulieren und beeintrachtigen.

Einige Beispiele fir mdgliche Stérungen sind in der Literatur zu finden, z.B. DoS-Angriffe (Dondos-
sola et al. 2008; Dondossola et al. 2009) oder Man-in-the-Middle (Maynard et al. 2014) auf Netz-
werke mit dem IEC 60870-5-Protokoll. Kush et. al. (2014) zeigen ebenfalls einen praktischen An-
griff, indem sie Schwéachen in der Authentifizierung und Verschliisselung in GOOSE (engl. Generic
Object Oriented Substation Event) ausnutzen, um Nachrichten mit falschen Daten zwischen jeder
gultigen Nachricht zu falschen. In diesem Fall wurde ein Skriptcode in Python verwendet, der es
dem Angreifer erlaubt, Netzwerkpakete zu suchen, zu sezieren, zu félschen und zu senden
(McLaughlin et al. 2015).

Potenzielle Auswirkungen auf Systemleistung

Je nach Angriffsmechanismus kénnen die Auswirkungen unterschiedlich sein. Wenn beispiels-
weise ein Bedrohungsagent unverschlisselte Klartext-SCADA-Frames (z. B. Distributed Network
Protocol 3.0, DNP3) abfangt, die wertvolle Informationen wie Steuer- und Einstellinformationen fir
intelligente Geréate (IED) enthalten, kann der Bedrohungsagent Geratedienste herunterfahren, fal-
sche Befehle senden und Stérungen verursachen (Kush et al. 2014).

Bewertung der potenziellen Auswirkungen

In Anbetracht der Tatsache, dass die kompromittierten IT-Sicherheitsanforderungen zu Instabilitat
und Ausfallen des Stromnetzes fuhren kénnen, werden die potenziellen Auswirkungen auf die Sys-
temleistungen als mittel bis hoch eingestuft.

Technische, organisatorische und strukturelle Anpassungsoptionen

Es gibt gute Praxisrichtlinien, die die Implementierung héherer Sicherheitsstandards empfehlen,
um die Gerdatekommunikation zum Schutz von Nachrichten und zur Gewahrleistung der Integritat
innerhalb des Managements von Energiesystemen und der Automatisierung von Umspannwerken
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zu gewahrleisten. Nach Ansicht von Experten sind sie jedoch nicht obligatorisch und die Einhaltung
von Mindestsicherheitsstandards wird nicht durch Vorschriften durchgesetzt.

Daruber hinaus kdnnte sich die Entscheidung, Altsysteme zu modernisieren, um die Sicherheits-
mafinahmen umzusetzen, aufgrund verschiedener Faktoren bis zum nachsten geplanten Aus-
tausch der Lebenszyklusausristung verzdogern. Das kritische Niveau des Prozesses oder wirt-
schaftliche Zwange in der Organisation kdnnen die Anwendung behindern. Daher stellen die der-
zeit installierten Legacy-Gerate mit ihren Protokollen ein Risiko fiir die Sicherheit dar (Knapp und
Samani 2013).

Bewertung der Anpassungskapazitat

Berucksichtigt man, dass es bereits Anpassungsoptionen zur Verbesserung der Sicherheit in
Smart Grids gibt, deren Einsatzbereitschaft jedoch begrenzt sein kénnte, wird die Anpassungska-
pazitat als mittel eingestuft.

Vulnerabilitat

4.2.4.2

In Anbetracht der hohen potenziellen Auswirkungen auf die Systemleistungen und der mittleren
Anpassungskapazitat wird die Vulnerabilitat als hoch eingestuft.

Mangelnde koordinierte Anstrengungen zur Verbesserung der Sicherheit

Fur diese Kategorie wurde aus Zeitgriinden keine umfassende Bewertung nach der VA-Methodik
durchgefuhrt, stattdessen werden im folgenden Abschnitt die wichtigsten Ergebnisse der Intervie-
wanalyse vorgestellt.

In Deutschland konzentrieren sich die Sicherheitsvorschriften vor allem auf Smart Metering und
kritische Infrastrukturen, allerdings fehlt nach Ansicht der Experten eine effektive Koordination zur
Verbesserung der Sicherheit des Gesamtsystems. Nach der deutschen Gesetzgebung missen
Stromnetzbetreiber ein Information Security Management System (ISMS) auf Basis der IEC/ISO
27001 einrichten und zertifizieren. Derzeit gibt es jedoch keine verbindlichen Vorschriften zur Absi-
cherung kleinerer DER-Systeme (Interviewee 2 2016), die entsprechend der in Kapitel 4.2.1 und
4.2.3.2 durchgefiuihrten VA kritische Punkte aufweisen und von Angreifer ausgenutzt werden kon-
nen, was wiederum erhebliche Auswirkungen auf das Stromnetz haben kodnnte.

Auch bei der Smart-Metering-Infrastruktur enthalten die SicherheitsmaRnahmen auf Basis von
Schutzprofilen und technischen Richtlinien (TR-03109) keine Regelungen fir andere Dienste oder
Gerate, die mit umfangreichen Steuerungsmdoglichkeiten ausgestattet sind und an das Hausauto-
mationsnetz angeschlossen werden kénnen.

Dariliber hinaus wirde eine Verbesserung der Sicherheit von Seiten der Stromerzeugung und der
Netzbetreiber zusatzliche wirtschaftliche Investitionen bedeuten, die tGber die Stromrechnungen an
die Kundinnen und Kunden weitergegeben werden koénnten. Ein Experte fur den Energiesektor er-
wéahnte, dass Kundinnen und Kunden nicht bereit sind, einen héheren Preis fir mehr Sicherheit zu
zahlen, da sie ihren Stromlieferanten auf der Grundlage des niedrigsten Preises auswéahlen und
daher kein neues Stromnetz akzeptieren wirden, das keine wesentlichen direkten Vorteile gegen-
Uber dem alten System bietet (Interviewee 6 2016). Experten fur IT-Sicherheit gaben an, dass Kun-
den weder befragt noch in den Prozess der Energieumwandlung einbezogen wurden, was auch bei
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der Digitalisierung der Fall sein kdnnte. Mangelndes Bewusstsein fiir die Bedeutung neuer Techno-
logien und deren Sicherheit auf Kundenseite kénnte daher die Bereitschaft, in resiliente Energielo-
sungen zu investieren, behindern, da die Kunden die vielen Vorteile eines besonders ausfallsiche-
ren Stromsystems nicht kennen wirden (Interviewee 1 2016).

Analyse der Anwendungsfélle

Aus der Interviewanalyse konnten vier Anwendungsfalle identifiziert werden. Jeder Anwendungsfall
definiert eine bestimmte Stérung. Diese sind (1) GPS-Signal-Spoofing, (2) Insider-Bedrohung von
SCADA-Systemen, (3) Manipulation der ICS-Firmware in Unterstationen und (4) Abhéren von Da-
ten der Advanced Metering Infrastruktur. Abb. 4.10 zeigt die Lage jedes Anwendungsfalles auf dem
Referenzarchitekturmodell.

Die VA-Methodik wurde angewandt, um die Verwundbarkeit aufgrund jeder spezifischen Stérung
zu bewerten, und die Ergebnisse sind in Abb. 4.11, Abb. 4.12, Abb. 4.13, Abb. 4.14 dargestellt.

Abb. 4.10: Lage der analysierten Anwendungsfélle auf dem Referenzarchitekturmodell
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Perturbations

GPS signal Spoofing

I

Exposure+ Sensitivity
”No authentication in civilian GPS messages
(plain text)
GPS signal generators are available in the
market -> send out arbitrary signals
Replay attacks also feasible to cause a clocks
offset on the PMU ” [2]

!

Potential Impacts on system services

Receivers may calculate incorrect locations or
clock offsets

-> Wrong state estimation of the grid

-> Incorrect operation control actions

-> Power Outages

Potential impact: Medium to High

Adaptation Strategies

« Different types of verification can be
implemented across the GPS receivers to limit
the feasibility of spoofing attacks [1] :

* Message content verification

* Receiver location verification

« Single receiver clock offset verification (given
that GPS satellites are tightly synchronized the
difference between a receiver’s clock and that
of a satellite should be similar across different
satellites)

Group receiver clock offset verification (using

synchronization protocols for GPS receivers

within a local substation)

\

* ”Physical security, patrolling the substation
perimeter” [2]

/ Adaptation readiness \

* ’Increasing awareness in energy
sector”

Implementation depends on
other actors - GPS manufactures
”Current commercial off-the-shelf
GPS receivers do not provide
features required to implement
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receivers should record the
reception time of each individual

* “No policy enforcement”

GPS message [1], [2]
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Detection of GPS Spoofing
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[2] D.-Y. Yu, (2017,
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Abb. 4.11:

Anwendungsfallanalyse: GPS-Signal-Spoofing
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Perturbations

Insider Threat against SCADA
Systems

v

Exposure+ Sensitivity

"the more you know about the design of control systems

and the operation, the more chances you see how to
manipulate it ” [1]

g ployee can take
physical and logical access to the system
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of knowledge,
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Potential Impacts on system services

Depends on the privileges of the user and their
objective

* Information leakage

* Manipulation of data from-to field devices
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Potential impact: Low - High
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Adaptation Strategies
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* Training courses and awareness campaigns

* Application of the ”"need to know” principle,
employees should only have access to the
knowledge and access privileges for their daily
work [3].

* Carry out internal audits to evaluate the
security level and any previously undetected
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and set an alarm” [1]

N

>

/ Adaptation readiness \

* ”Internal policies are approved
by management, the cost of
implementation can affect the
approval and level of security
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may be delayed by time more
than money” [2]

“the problem of people still
remains” [1]
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Abb. 4.12:
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Anwendungsfallanalyse: Insider-Bedrohung innerhalb von SCADA-Syste-
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Perturbations

ICS Firmware manipulation
in Substations
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Abb. 4.13: Anwendungsfallanalyse: ICS-Firmware-Manipulation in Umspannwerken
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Abb. 4.14: Anwendungsfallanalyse: Advanced Metering Infrastrukturdaten abhéren
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4.2.6 Zusammenfassung der Ergebnisse der Vulnerabilitatsanalyse

Tab. 4.1 fasst die Ergebnisse der Vulnerabilitatsanalyse fur jede der oben beschriebenen Katego-
rien und Unterkategorien zusammen. Wie man sieht, machen alle identifizierten Zustéande in den
verschiedenen Kategorien das cyberphysikalische System anfélliger.

Tab. 4.1:

Quelle: Eigene Darstellung

Zusammenfassung der Ergebnisse der Vulnerabilitdtsanalyse

. Adap-
Kat_ego- Unterkategorie Mogllche (Al tive Ka- | Verwundbarkeit
rie wirkungen o
pazitat
Unsichere Endpunkte Mittel bis Hoch Mittel
Techno-
logie
Unsichere Kommunikation Mittel bis Hoch Mittel
Fehlende interdisziplinére . : .
Richii- | IT.OT Kenninisse Mittel bis Hoch ) Mittel
nien und
Verfahren Unsaqhgema_l’Se Verwaltung Mittel bis Hoch Mittel
von Sicherheitspatches
Mangelndes Sicherheitsbe-
wusstsein oder schlechte
Menschli- Reak_ti_on a_tuf Sicherhei_ts— Mittel bis Hoch Mittel
richtlinien in der Organisa-
cher Fak- | ..
tor tion : :
Mangelndes Sicherheits-
bewusstsein bei Ver- Mittel bis Hoch Niedrig
brauchern
Fehlende Umsetzung von
Sicherheitsstandards und Mittel bis Hoch Mittel
Regulie- Regulierung
rung Mangelnde koordinierte An-
strengung zur Verbesse- Mittel bis Hoch Mittel
rung der Sicherheit
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Resilienzstrategien

Bearbeitung und Texterstellung: Uni Bremen

Die Vulnerabilitatsanalyse lieferte wichtige Erkenntnisse uber die besonders kritischen Schwach-
stellen von cyber-physikalischen Stromsystemen. Die dynamische Charakteristik von IKT-Syste-
men und die komplexen Zusammenhéange und Wechselwirkungen mit dem Stromsystem machen
es jedoch unmdoglich, alle méglichen Stressoren aus dem Cyberbereich zu analysieren, die das
Energiesystem bedrohen kénnten. Weitere zum derzeitigen Zeitpunkt véllig unbekannte Stresso-
ren, die aus der Einbindung von IKT herruhren, wollen wir hier allgemein als "Schwarze Schwéne"
bezeichnen. Beispiele fur Schwarze Schwéne aus der Vergangenheit waren: unvorhergesehene
Ausfalle von Informationssystemen (z.B. Bugs, "Zero-Day-Exploits") oder innovative und hoch ent-
wickelte Angriffsmechanismen (z.B. fortgeschrittene persistente Bedrohungen), die erhebliche Her-
ausforderungen an die Entwicklung praventiver Sicherheitsmethoden darstellten. Als weitere Bei-
spiele fir diese héchst unsicheren, aber zerstoérerischen Ereignisse seien die ,WannaCry* ransom-
ware und die ,NotPetya“ Cyber-Angriffe im Jahr 2017 genannt. Der Cyberangriff auf die ukraini-
sche Energieinfrastruktur, der durch die hochgradig angepasste Malware "Crashverride / Industro-
yer" (siehe weitere Details zu ,Crashoverride“-Malware in Box 1 aus Kapitel 4.2.1.1) verursacht
wurde, ist ein weiteres Beispiel fur einen ,Schwarzen Schwan* der in diesem Fall ein cyberphysika-
lisches Stromsystem getroffen hat.

Resilienz als Leitbild zu verstehen, hilft bei der Gestaltung von Systemen, um sich auf bekannte
und unbekannte Herausforderungen vorzubereiten. Resilienz kann als die Fahigkeit des Systems
interpretiert werden, sich auf jede Stérung vorzubereiten, diese zu bewadltigen und sich von ihnen
zu erholen, ohne vorher besondere Kenntnisse Uber die Ereignisse oder der Stressoren kennen zu
mussen (GoRling-Reisemann 2016).

Ein resilientes Energiesystem sollte auf Stressoren aller Art vorbereitet sein. Die Fahigkeiten eines
resilienten Energiesystems sollte dies widerspiegeln. Auf einer sehr breiten Ebene kénnen Stresso-
ren durch ihre Dynamik und den Bekanntheitsgrad charakterisiert werden (G6Rling-Reisemann
2016), was im Folgenden weiter spezifiziert wird:

Bekannt/erwartet: Stressoren, die die Systeme bereits in der Vergangenheit erlebt haben und
bei denen Vorhersagen tUber zukiinftige Ereignisse vorliegen.

— Unbekannt/unerwartet: Stressoren, denen das System nie oder nur sehr selten ausgesetzt
war und bei denen es keine Vorhersagen fur zukinftige Ereignisse gibt.

— Schleichend/kriechend: Stressoren, die sich langsam und maoglicherweise flr einige Zeit un-
entdeckt entwickeln.

— Abrupt/plétzlich: Stressoren, die sich plétzlich oder abrupt ohne Vorwarnung entwickeln.

Ein System, das in der Lage ist, sich auf Stressoren mit einer beliebigen Kombination der oben be-
schriebenen Charakteristika vorzubereiten, sie zu bewaltigen und sich von ihnen zu erholen, bené-
tigt eine Vielzahl von Fahigkeiten, die sich in Robustheit, Anpassungsfahigkeit, Innovationsfahigkeit
und Improvisationsfahigkeit zusammenfassen lassen (siehe Tab. 5.1). Wenn sich Stressoren all-
méabhlich entwickeln und dem System bereits bekannt sind oder in naher Zukunft erwartet werden
kénnen, kann eine Anpassung bestehender Strukturen, Komponenten und Organisationen einge-
leitet werden, um besser mit dem Auftreten dieses Stressors fertig zu werden und sich von ihm zu
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erholen. Wenn der Stressor allerdings unbekannt ist und sich abrupt entwickelt, werden die Ak-
teure im System keine Zeit haben, innovative Lésungen zu finden oder Widerstand aufzubauen
und mussen improvisieren kénnen (GoRling-Reisemann 2016).

Tab.5.1: Zuordnung der bendtigten Fahigkeiten eines Systems, um auf Stressoren vorbe-
reitet zu sein

Die Stressoren werden in der Tabelle nach zeitlichem Auftreten und Bekanntheitsgrad differenziert.
Quelle: GoRling-Reisemann (2016)

Dynamik / Art desStressors bekannt unbekannt
schleichend Anpassungsfahigkeit Innovationsfahigkeit
abrupt Widerstandsfahigkeit Improvisationsféhigkeit

Basierend auf den oben beschriebenen allgemeinen resilienzsteigernden Systemfahigkeiten wurde
eine Strategie zur Erhdhung der Resilienz von cyber-physikalischen Energiesystemen entwickelt,
die auf dem bereits friher entwickelten Design von resilienten Energiesystemen (Acatech et al.
2017) und (G6Rling-Reisemann 2016) basiert. Die Strategie gliedert sich in vier Hauptphasen:

Pravention
verbessern
b 4
fir die Zukunft vorsorgende
lernen Systemgestaltung
L v
Schaden
Uberwinden

Abb.5.1: Resilienzstrategiephasen
Strategiephasen basierend auf Acatech et al. (2017)

(1) Vorbereitung und Pravention, (2) Umsetzung eines robusten und vorsorgenden Designs, (3)
Krisenmanagement und -bewaltigung und (4) Lernen fur die Zukunft. Die Expertenaussagen, ein-
schlagige Literatur und eigene Vorschlage wurden zur Ergdnzung der Beschreibung der einzelnen
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Phasen verwendet. Dies Phasen sind in Abb. 5.1 dargestellt und werden nachfolgend naher be-
schrieben.

Vorbereitung und Pravention

Wenn Schwachstellen, Angriffsvektoren und Systemauswirkungen bekannt sind, missen Gegen-
mafinahmen auf der Grundlage traditioneller Risikobewertungs- und Managementverfahren entwi-
ckelt werden. Als erster notwendiger Schritt in der Vorbereitungs- und Praventionsphase missen
Schwachstellen im System identifiziert und aus den Ergebnissen wirksame Praventionsmaf3nah-
men und Leitlinien abgeleitet werden (Acatech et al. 2017). Fiir diese Aufgaben ist eine gemein-
same Anstrengung und Zusammenarbeit zwischen IT und der Operationstechnik (OT) erforderlich.
IT-Cybersicherheit wird in der Regel als Vertraulichkeit, Integritat und Verfugbarkeit von Cyber-As-
sets angesehen, wahrend die Sicherheit von Energiesystemen auf technischen Entwirfen und Be-
triebsstrategien basiert. IT- und Energiesystemsicherheit sollten kombiniert werden, um die Resili-
enz des cyberphysikalischen Energiesystems zu gewdhrleisten (IEC 2016b).

Verbesserungen bei der Sicherheitsanalyse, der Bedrohungsmodellierung und dem gesamten Sys-
temdesign unterstiitzen das Ziel, ein resilientes System aufzubauen (Interviewee 13 2017). Risiko-
management und Risikobewertung auf Basis von Modellen und Simulationen helfen, die notwendi-
gen Merkmale von Sicherheitssystemen herauszufinden (Interviewee 18 2017; Interviewee 19
2017). Eine ganzheitliche und umfassende Risikobewertung, die die Uberpriifung von Richtlinien
und Verfahren sowie die Identifizierung von Assets und Systemen, Kommunikationswegen und An-
griffsvektoren, Schwachstellen und Bedrohungsquellen umfasst, wird dazu beitragen, die Héhe des
Risikos flr Assets und Systeme zu bestimmen. Die Auswertung von Angriffsszenarien und -bau-
men wird eine wesentlich genauere Darstellung der Wahrscheinlichkeit liefern, die zu einer Risi-
kominderungsstrategie fuhrt, die besser priorisiert, zielgerichteter und kostenguinstiger ist (Bodun-
gen et al. 2017).

Die Rahmen fir die Risikobewertung und das Risikomanagement missen sich auf cyberphysikali-
sche Systeme konzentrieren und die komplexen Zusammenhange zwischen beiden Infrastrukturen
unter Berlcksichtigung moglicher Kaskadeneffekte zwischen beiden Infrastrukturen berticksichti-
gen. Einige Beispiele fir Risikomanagement-Tools, die fir das IKS oder fir Versorgungsnetze ent-
wickelt wurden, finden sich in (Bodungen et al. 2017) und (Schauer et al. 2017). Das Verstandnis
von Angriffen ist fur die Planung und Bewertung von AbwehrmalRnahmen unerlasslich. Die Ver-
wendung eines Ansatzes, der auf Beispielangriffen basiert, ermdglicht eine effektive Kommunika-
tion der Risiken mit den Entscheidungstragern im Unternehmen. Siehe z.B. den Ansatz mit den
Top 20 Cyber-Attacken auf ICS in (Ginter 2017).

Um die Resilienz der ICS weiter zu erhthen, kommen einige der Standards und géngigen Maf3nah-
men aus dem Bereich der betrieblichen IT-Sicherheit zur Anwendung, wie z.B. die robuste Pro-
grammierung und die Anwendung von Sicherheitsstandards. Im Falle von Stromnetzen wéren je-
doch spezifischere Sicherheitsstandards erforderlich, die den Aufbau solcher Netze erleichtern (In-
terviewee 15 2017). Zu diesem Zweck ist eine gemeinsame Anstrengung und Zusammenarbeit
zwischen IT- und physischen Systembetreibern erforderlich, um die Méglichkeiten und notwendi-
gen Standards fir ein bestimmtes System zu tiberwachen, da einige Sicherheitsstandards fur
Computernetzwerke nicht fuir ICS geeignet sind. Probleme, wie nicht unterstitzte Protokolle, mis-
sen in dieser Phase behandelt werden, um spéatere Probleme zu vermeiden (Interviewee 1 2016).
Wie im Abschnitt zur Vulnerabilitatsanalyse erwahnt, existieren bereits Sicherheitsstandards und -
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vorschriften fur ICS. Fur die Vorbereitung und Pravention ist eine wirksame Umsetzung zur Erho-
hung des Sicherheitsniveaus des ICS erforderlich, die jedoch noch fehlt (Bodungen et al. 2017).
Wie IT-Experten fir ICS erwahnt haben: ,[Wir sind der Meinung, dass] die derzeitigen Sicherheits-
standards [fur industrielle Kontrollsysteme] nicht schwach sind, aber wahrscheinlich kénnte ihre
tatsdchliche Umsetzung in den Unternehmen einige Schwachen haben” (Interviewee 15 2017). Die
schnelle und effektive Umsetzung bestehender Sicherheitsstandards und -vorschriften ist daher ein
wichtiges Thema in dieser Phase.

Die Konsolidierung sowie die Evaluierung bestehender Richtlinien und Best Practices wird Versor-
gungsunternehmen oder Netzbetreibern helfen, die geeigneten Sicherheitsmal3nahmen fir ihr spe-
zifisches System zu finden. So enthalt das vom BDEW Bundesverband der Energie- und Wasser-
wirtschaft e.V. (BDEW 2015) entwickelte Whitepaper Empfehlungen fur alle neu beschafften Leit-
und Telekommunikationssysteme fiir Organisationen der Energiewirtschaft. Der im Rahmen des
Projekts SPARKS (Smart Grid Protection Against Cyber Attacks) entwickelte Bericht (siehe
(SPARKS Consortium 2016) gibt Empfehlungen zu bestehenden und neuen Standards, die fiir die
Sicherung von Smart Grid-Umgebungen relevant sind, und stitzt sich dabei insbesondere auf um-
fassende Erhebungen zu Smart Grid-Sicherheitsstandards von NIST SP 1180R3 (National Institute
of Standards and Technology (NIST) 2014), ENISA Smart Grid Security: Smart Grid-bezogene
Normen, Richtlinien und regulatorische (European Network and Information Security Agency
(ENISA) 2012) und CEN/CENELEC/ETSI Smart Grid Information Security (CEN-CENELEC-ETSI
2014), um kritische Lucken in bestehenden und in der Entwicklung befindlichen Normen zu identifi-
zieren. Diese identifizierten Liicken betrafen technische Standards im Zusammenhang mit Prozes-
sen wie Risikomanagement, Technologiezertifizierung und Sicherheitssimulation sowie Technolo-
gien wie Geréateidentifikation, Protokollspezifikation und Sicherheitsanalyse. Lucken wurden auch
in den Leitlinien identifiziert, wie z.B. in den architektonischen Empfehlungen fir hybride Architektu-
ren, die sowonhl traditionelle zentralisierte Gitter als auch Mikrogitter umfassen.

Dariliber hinaus sind effektivere und ansprechendere Sicherheitstrainings- und Sensibilisierungs-
programme fir Mitarbeiter von Unternehmen und Mitarbeiter der IT und OT zur Bekdmpfung von
Angriffen wie Social Engineering von groR3ter Bedeutung fir die Vorbereitung und Pravention.

IT-Praventionsmechanismus

Sicherheitsorientiertes Design (,Security by Design®) sollte der Standard sein, anstatt nur Sicher-
heitsfunktionen tUber Updates und Patches hinzuzufiigen, so IT-Experten (Interviewee 13 2017).

Sicherheitsmechanismen sollten aufeinander aufbauen und es sollten mehrere Sicherheitsstufen
verwendet werden, um die Gesamtsicherheit des Systems zu gewdhrleisten. Zum einen ist die Im-
plementierung kryptographischer Methoden fiir Daten und Kommunikationskanéle erforderlich, um
die Datenintegritéat zu gewahrleisten und eine unbeabsichtigte Weitergabe von Informationen wéh-
rend des Transports zu verhindern. Zum anderen ist die Implementierung von Intrusion Detection
Systemen (IDS) erforderlich, um eine effektive Sichtbarkeit der Angreiferaktivitaten zu gewahrleis-
ten (Interviewee 13 2017; Interviewee 1 2016).

Doch selbst wenn der Kommunikationskanal sicher ist, kdnnen die Endpunkte geféhrdet sein. Um
die Herausforderungen der End-to-End-Sicherheit zu bewéltigen, ist es daher nach Aussage eines
IT-Sicherheitsexperten notwendig sicherzustellen, dass es mdglich ist, den SicherheitsverstoR3
schnell herauszufinden. Sehr wichtige Anforderungen zur Verbesserung der Sicherheit sind die ef-
fektive Implementierung von Sicherheitsfunktionen in die Endgerate im Hinblick auf Authentifizie-
rung und Autorisierung der Nutzung und Kontrolle (Interviewee 5 2016).
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Aus Sicht der Sicherheitstechnik ist eine besondere Anforderung die Skalierbarkeit bei der Uberwa-
chung, Pflege und Aktualisierung von Endpunkten, da immer mehr Geréate angeschlossen sind, die
Uberwacht, aktualisiert und gewartet werden mussen (Interviewee 5 2016).

Die Implementierung von Trusted Computing-Funktionen ist wichtig fir die Integritat von Soft-
ware/Firmware. Sie besagt, dass es keine sichere Software gibt und dass die Sicherheit hardware-
basiert sein sollte. Eine vertrauenswurdige Plattform, die ein in die Systeme integriertes Hardware-
Gerat ist, kann nicht entfernt werden, ohne das System zu zerstoéren, wodurch die Integritat ge-
wahrleistet ist (Interviewee 1 2016).

Weiterhin bezieht sich die Geratehartung auf verschiedene Techniken, um die Angriffsflache der
Systemkomponenten zu reduzieren, u.a. durch die Reduzierung der verflgbaren Dienste und
Funktionalitdten. Das Schlief3en unerwilinschter Serviceports und das Entfernen nicht benétigter
Bibliotheken reduziert die Wahrscheinlichkeit, dass ein Gerat fiir Sicherheitsliicken anfallig ist (Fi-
scher und Lehnhoff 2018). Der zweite Teil des Hartens besteht darin, die Software und Firmware
auf dem neuesten Stand zu halten und Patch-Management-Prozesse einzurichten, die Tests zur
Behebung von Fehlern an Software und Hardware beinhalten. Die Geratehartung erhoht die Fahig-
keit eines Systems, laufende Cyber-Angriffe zu absorbieren, indem sie die Komplexitat des Auffin-
dens und Ausnutzens von Schwachstellen in den Geréaten eines Systems erhéht (Fischer und
Lehnhoff 2018).

Bei der Zutrittskontrolle ist die rollenbasierte Zutrittskontrolle (engl. Role-Based Access Control,
RBAC) ein géngiger Weg, die Komplexitat zu reduzieren, um die Zutrittskontrolle beherrschbar zu
machen, wobei die Personen nicht einzelne Personen, sondern funktionale Rollen repréasentieren.
Eine Person darf dann in definierten Rollen agieren und jede Rolle hat Rechte als Subjekt in der
Zutrittskontrollmatrix (Fischer und Lehnhoff 2018). Die Norm IEC 62351-8 enthalt Richtlinien fur die
Architektur und Implementierung von RBAC in Energiesystemen. Zeitliche Beschrankungen und
Rechengrenzen von Gerdten machen es unmaglich, vollstandige Zugriffskontrollmechanismen bis
hinunter zur Feldebene zu haben. Dies kann es erforderlich machen, Bereiche des gegenseitigen
Vertrauens zu definieren, in denen keine Authentifizierungs- oder Zugriffsbeschrankungen imple-
mentiert sind. Dennoch sollte das Systemdesign explizit den Kontext und die Begrindung von Zu-
trittskontrollentscheidungen angeben, insbesondere unter welchen Umstanden kein spezifischer
Zutrittskontrollmechanismus auf einem Geréat implementiert ist (Fischer und Lehnhoff 2018).

Um den Datenfluss zwischen den Gruppen besser kontrollieren zu kénnen und einen Angriff zu
verhindern, der sich Uber das gesamte Netzwerk ausbreiten kdnnte, ist eine Segmentierung in ver-
schiedene Funktionsgruppen unerlasslich. Im ICS sind die grundlegendsten Trennungen zwischen
ICS, SCADA und dem Business-Netzwerk mdglich, da jedes unterschiedliche Sicherheitsanforde-
rungen hat (Fischer und Lehnhoff 2018).

Umsetzung eines robusten und vorsorgeorientierten
Systemdesigns

Wie bereits erwahnt, erschwert die Unbekanntheit potenzieller zukinftiger Stressoren, die auf das
cyberphysikalische System einwirken, die Definition von Maflinahmen zur Pravention oder Vorbe-
reitung. Daher muss sich die zweite Phase der Resilienz des Gebaudes auf die Implementierung
eines robusten und vorsorgeorientieren Systemdesigns konzentrieren, um jeder Art von Stressfak-
toren zu widerstehen.
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Die in Tab. 5.2 zusammengefassten Elemente zur Steigerung der Resilienz stammen aus einer
Suche nach Gestaltungsprinzipien und -elementen mit bekannten resilienzsteigernden Eigenschaf-
ten, z.B. aus dem Wissen iiber evolutionédre Prozesse in Okosystemen oder sozio-technischer
Resilienz in Energiesystemen, Organisationen und anderen Anwendungsbereichen. Eine detaillier-
tere Analyse findet sich in (Brand et al. 2017).

Tab.5.2:  Uberblick Gber Prinzipien und Elemente zur Erhéhung der Resilienz von sozio-
technischen Systemen
Quelle: GoRling-Reisemann und Thier (2018)

Vielfalt/Diversitat Puffer und Lagerung
Geographische Verteilung Subsidaritat
Redundanz (Anzahl/Funktion) Modularitat/Zellularitat

Balance der Riickkopplungsmechanismen (+/-) | (nicht zugeordnet) Ressourcen/Durchhang

Flexible/optionale Kopplung Flexible Systemanforderungen
(Menge/Qualitat)

Vielfalt tragt positiv dazu bei, wie ein System auf Stressoren reagieren kann. Um das Konzept der
Vielfalt operationeller und potenziell messbar zu machen, schlagt Stirling vor, Vielfalt in Bezug auf
Disparitat, Vielfalt und Ausgewogenheit zu spezifizieren (Stirling 2007). Unter Disparitat versteht
man die Unterschiede zwischen den Systemelementen. Vielfalt charakterisiert die Anzahl der ver-
schiedenen Elemente mit der gleichen Funktionalitat im System. Das Gleichgewicht wird durch die
Verteilung (Mischung) dieser verschiedenen Elemente gegeben (G6Rling-Reisemann und Thier
2018). Bei der Anwendung dieser Konzepte auf cyberphysikalische Systeme muss die Vielfalt der
Hersteller von IT-Komponenten, Betriebssystemen oder Kommunikationsprotokollen bei der Ge-
staltung des Systems beriicksichtigt werden.

Redundanz beschreibt die Mehrfachverfligbarkeit von Elementen in einem System, entweder in
Anzahl oder in funktionaler Aquivalenz. Diese Mehrfach-Elemente werden im Normalbetrieb in der
Regel nicht bendétigt. Unter numerischer Redundanz versteht man die Bereitstellung mehrerer iden-
tischer Elemente mit gleicher Funktion, wahrend sich funktionale Redundanz auf die Situation be-
zieht, in der dieselbe Funktion durch unterschiedliche Elemente (z.B. durch unterschiedliche Tech-
nologien, Betriebssysteme etc.) geliefert wird (G6Rling-Reisemann und Thier 2018). Die Redun-
danz der Kommunikationskanéle oder -gerate muss bei der Auslegung des Systems bertcksichtigt
werden.

Die geografische Verteilung spielt eine wichtige Rolle fir die Resilienz. Durch die geografische
Verteilung der Systemelemente haben alle lokalisierten Stressoren, von wetterbedingten Ereignis-
sen bis hin zu Terroranschlagen, eine relativ kleine Angriffsflache (G6Rling-Reisemann und Thier
2018). Die Verteilung von systemkritischen Diensten ber einen gréeren geografischen Bereich
erhoht somit die Ausfallsicherheit. Fir cyberphysikalische Systeme kdnnte dies durch geografisch
verteilte Steuerungsarchitekturen erreicht werden, eventuell erweitert durch (Mangharam und Pajic
2013), oder basierend auf Multiagentensteuerung (Lehnhoff und Krause 2013).

Die Implementierung von Puffern und Speichern in Systemen ermdglicht es dem System, seine
Dienste bei internen oder externen Ressourcenbeschrankungen aufrechtzuerhalten. Puffer und
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Speicher stellen dem System zusatzliche Kapazitaten zur Verfigung, die kritische Systemzusténde
nach einer Versorgungsunterbrechung verzégern. Diese Elemente dienen somit mehreren Funktio-
nen, die die Ausfallsicherheit eines Systems erhdhen: Sie entkoppeln Teilsysteme oder Infrastruk-
turen voneinander und ermdglichen die Funktionsfahigkeit nach Verbindungsabbriichen; sie ver-
schaffen dem System zuséatzliche Zeit fur die Wiederherstellung und erleichtern den Wiederherstel-
lungsprozess selbst; wenn sie lokal implementiert werden, kénnen sie dazu beitragen, in Krisenzei-
ten einen minimalen Service flr eine grof3ere Anzahl von Systemnutzern aufrechtzuerhalten (siehe
Beispiele in Stromnetzen (Lovins und Lovins 2001). Ein Beispiel ist die Notstromversorgung aus
Batterien bei gestorten Ubertragungsnetzen (GoRling-Reisemann und Thier 2018). Bei cyberphysi-
kalischen Systemen schlugen die Experten den Einsatz von Backups auf mehreren Ebenen vor.
Neben dem trivialen Fall von Energieversorgungs-Backups (USV) sind Backups oder exakte Ko-
pien von digitalen Systemen sowie Daten- und Hardware-Backups erforderlich. Beide sollten auf
sichere Weise offline gespeichert werden (Interviewee 2 2016; Interviewee 13 2017). Momentauf-
nahmen von Systemen vor kritischen Software-Updates sollten verfiigbar sein, um die Auswirkun-
gen manipulierter Patches zu minimieren und eine schnelle Wiederherstellung zu ermdglichen.

Ein System, das in Untersegmente unterteilt und aufgeteilt werden kann, wird als modular/zellular
bezeichnet, wenn die aggregierten Elemente die volle Systemfunktion in den Untersegmenten bie-
ten. Modularitat soll die Reparaturféhigkeit und die Ausfallzeiten in technischen Systemen verbes-
sern, ermdglicht aber auch eine groRRere Vielfalt, wenn Module mit klar definierten Schnittstellen
ausgestattet sind, um den Austausch verschiedener technologischer Implementierungen zu er-
leichtern (Huang und Kusiak 1998) zitiert in (G6Rling-Reisemann und Thier 2018). Bei cyberphysi-
kalischen Systemen kann die Modularitat durch die strikte Standardisierung von Schnittstellen und
die Verwendung offener Protokolle erreicht werden.

Ein Beispiel fir Standardisierungsanséatze fir Stromverteilungsmanagementsysteme (engl. Distri-
bution Management System DMS) ist die Arbeit des Konsortiums OpenKONSEQUENZ?8 (oK), das
deutsche und niederlandische Verteilernetzbetreiber, Softwareanbieter, Dienstleister und Forscher
zusammenbringt. Die oK treibt die Modularisierung der DMS-Funktionalitaten voran und etabliert
eine Referenzarchitektur und Qualitatsstandards, um die bestehende Herstellerbindung und Sys-
temkomplexitat zu Uberwinden. Ziel ist es, die Interoperabilitdt zu gewahrleisten und die Software-
entwicklung unabhangiger und schneller zu machen, wahrend die Softwarequalitat erhalten bleibt
(Goering et al. 2016).

Die Unterbrechung der Stromversorgung kdnnte eine der méglichen Folgen eines Cyber-Angriffs
sein. Das Ausmalf} und die Dauer dieses Ereignisses héngt von der Architektur des Systems ab.
Man unterscheidet zwischen einer zentralen und einer dezentralen Struktur. Basierend auf den
analysierten Interviews werden stark zentralisierte Strukturen mit grof3en Kraftwerken, zentralen
Steuereinheiten und zentraler Datenverarbeitung als weniger resilient angesehen, da sie einen Sin-
gle Point of Failure darstellen und fur Angreifer attraktiver sind. Eine stark dezentrale Struktur gilt
jedoch auch nicht als resilient, da sie ein htheres Maf3 an Koordination und Synchronisation erfor-
dert, um die Leistung und Zuverlassigkeit des Netzes nicht zu beeintrachtigen. Wenn die Koordina-
tion in einem dezentralen System stark automatisiert ist, flgt dies eine neue Ebene der Komplexitét
hinzu und erweitert die Angriffsflache noch weiter. Ein besserer Weg zu mehr Resilienz kdnnte mit

8 https://www.openkonsequenz.de
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einer zellularen Struktur erreicht werden, z.B. dem zellularen Ansatz, wie er im (VDE 2015) vorge-
schlagen wird, bei dem Erzeugung und Verbrauch in ausreichend gro3en Zellen ausgeglichen wer-
den. In Deutschland hat der Energieversorger SWW Wunsiedel GmbH eine auf diesem Konzept
basierende Losung entwickelt, die die Segmentierung in kleinere Einheiten aus integrierten Mikro-
kraftwerken, intelligenten Verbrauchern und Energiespeicherkapazitaten zur Steuerung der Volatili-
tat erneuerbarer Energien und zur Erhéhung der Cybersicherheit vorsieht (Kleineidam et al. 2016a;
Kleineidam et al. 2016b).

Fur ein starker strukturorientiertes Element der Resilienzstrategien wurden von den befragten Ex-
perten dezentrale physikalische Backup-Systeme diskutiert, die auch bei einem Ausfall zentraler
IT- und Kommunikationssysteme eine stabile Stromversorgung innerhalb dezentraler Strukturen
gewabhrleisten kénnen. Sie sollten in der Lage sein, Anpassungen fir Systemlasten, Frequenzen
und Blindleistungskompensation basierend auf physikalischen Netzparametern durchzufiihren, falls
die digitale Kommunikation ausfallt.

Im Allgemeinen kénnen Maflinahmen zur Auslegung der Resilienz technische, die die Effizienz be-
treffen, oder wirtschaftliche Konflikte verursachen. Aus diesem Grund mussen konstruktive Maf3-
nahmen mit einer systematischen Kosten-Nutzen-Analyse bewertet werden, die langfristige Aus-
wirkungen und die Bewertung von Schadenskosten aus seltenen, aber méglichen, extrem schadli-
chen Ereignissen einschliefl3t (GoRling-Reisemann 2016).

Erkennungsmechanismus

Cyber-Security konzentriert sich darauf, die bésartigen Angreifer au3erhalb des Systems zu halten.
Cyber-Resilienz sollte jedoch Maf3nahmen zur Erkennung und Wiederherstellung umfassen, wenn
das System durch einen Angreifer kompromittiert wurde. Sie kénnte verschiedene Algorithmen
(z.B. maschinelles Lernen, statistische oder Bayesian Netzwerkmethoden u.a.) verwenden, um
manipulierte Daten zu identifizieren und als nicht vertrauenswuirdig zu kennzeichnen, um als ver-
dachtig behandelt oder ignoriert zu werden (Interviewee 14 2017).

Fir die physikalischen Systeme kénnen bestehende Sicherheitsalgorithmen in den Energiemana-
gementsystemen (engl. Energy Management Systems, EMS), wie z.B. die Zustandsabschéatzung
des Stromnetzes oder die Erkennung schlechter Daten, genutzt werden, um bei unerwartetem Ver-
halten Warnungen auszulésen (Friedberg et al. 2015). Die Netzzustandsabschéatzung ist eine
Technik, mit der Schatzungen von Systemvariablen wie Spannungsgréf3e und Phasenwinkel (Zu-
standsgrofRen) auf der Grundlage von vermuteten Fehlmessungen von Feldgeraten vorgenommen
werden. Der Prozess liefert eine Schatzung der ZustandsgréRen nicht nur, wenn Feldgerate unvoll-
kommene Messungen liefern, sondern auch, wenn die Leitstelle aufgrund von Geréate- oder Kom-
munikationskanalstorungen keine Messungen empfangt. Dies gibt dem Betreiber Auskunft tiber
Leistungsflisse und SpannungsgréRen entlang verschiedener Abschnitte des Ubertragungsnetzes
und hilft so, betriebliche Entscheidungen zu treffen. Das Kontrollzentrum fihrt Berechnungen mit
Tausenden von Messungen durch, die es Uber das Wide-Area-Netzwerk erhélt (Sridhar et al.
2012). Mehrere Arbeiten wurden fur die Entwicklung von Techniken zur Erkennung von schlechten
Daten in der Zustandsabschéatzung durchgefiihrt, die gute Schatzungen von Zustandsvariablen
trotz Fehlern durch Gerate- und Kanalfehler bieten (Garcia et al. 1979; Handschin et al. 1975;
Monticelli und Garcia 1983; Niande et al. 1982; Quintana et al. 1982; Van und Ribbens-Pavella
1985) zitiert in (Sridhar et al. 2012).
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Fur die Erkennung absichtlicher Angriffe, die darauf abzielen, das Funktionieren der Zustandsab-
schatzung zu storen (siehe z.B. False Date Injection Attacken in (Liu et al. 2011), missen zusatzli-
che MalRnahmen zur Erkennung der bésartigen Daten beriicksichtigt werden. Einige Detektionslo-
sungen finden sich in der Literatur. Kosh et al. (2010) untersuchten beispielsweise das Problem der
gegnerischen falschen Dateninjektion bei der Schatzung des Zustands des Energiesystems und
stellten eine neue Formulierung fur das Problem der schlechten Datenerkennung vor. Sie fihrten
eine Heuristik fur die Erkennbarkeit eines bestimmten Angriffs durch den Gegner ein, die es er-
laubt, besonders schlechte Angriffe fir jede Menge von kompromittierten Messungen leicht zu be-
rechnen. In Gaber et al. (2015) wird eine Strategie diskutiert, um das Vorhandensein von schlech-
ten Daten zu erkennen und gleichzeitig abzuschéatzen, um die schlechten Daten von den Beobach-
tungen im Stromnetz trennen zu kdnnen.

Fir die IKT-Systeme sollten bestehende Sicherheitsldsungen, wie z.B. Intrusion Detection Systems
(IDS), genutzt werden. Die spezifischen Erkennungsmethoden eines IDS kdnnen z.B. dhnliche Re-
geln wie bei Firewalls sein, die es ermdéglichen, Netzwerkverkehr zu erkennen, der gegen Sicher-
heitsrichtlinien verstof3t. Ein IDS kann auch konfiguriert werden, um Aufklarungsaktivitaten wie
Host- und Port-Scans zu identifizieren, die auf einen bevorstehenden Angriff hinweisen kdnnen
(McLaughlin et al. 2015). Wenn Systeme oder Komponenten nicht aktualisiert oder gepatcht wer-
den kénnen, ist es wichtig zu erkennen, ob und wann Systeme kompromittiert wurden (Interviewee
18 2017). Das Open Source Network-based Intrusion Detection System (NIDS) namens Snort? ist
eines der bekanntesten und meistgenutzten IDS in der Forschungsgemeinschaft. Es kann Proto-
kollanalyse, Inhaltssuche und Inhaltsabgleich in Echtzeit durchfiihren (McLaughlin et al. 2015).

Anomalie-basierte Detektionssysteme ber Kommunikationskanale ermdglichen die Erkennung
und Unterscheidung von Prozessstdrungen von verwandten Cyber-Attacken. Sie vergleichen die
Definitionen, welche Aktivitat als normal angesehen wird, mit den beobachteten Ereignissen, um
signifikante Abweichungen zu identifizieren. Die Definition dessen, was normal ist, kann a) schwel-
lenbasiert oder b) profilbasiert sein.

a) Ein schwellenbasierter Prozess kann die Haufigkeit des Auftretens bestimmter Ereignisse tber-
wachen und einen Alarm auslésen, wenn der Schwellenwert Uberschritten wird. Beispiele in der
Kommunikation kénnen die Anzahl der Pakete pro Sekunde, die Gro3e bestimmter Pakete oder
Stréme usw. sein.

b) Die profilbasierte Anomalie-Erkennung konzentriert sich auf die Charakterisierung des bisheri-
gen Verhaltens und die Erkennung von Veranderungen. Dies erfordert in der Regel eine Einarbei-
tungszeit und eine sorgfaltige Auswahl aussagekraftiger Merkmale (McLaughlin et al. 2015).

Eine Studie zu Losungen fur Anomalie-Erkennungs- und Diagnosesysteme auf Basis der Multivari-
aten Statistischen Prozesskontrolle (engl. Multivariate Statistical Process Control MSPC), die auf
die Unterscheidung von Angriffen und Stérungen abzielt, findet sich in der Literatur (Iturbe et al.
2016).

Eine weitere Methode zur Erkennung von Angreifern, die versuchen, das System zu tibernehmen,
kénnte sich auf die Untersuchung der Nutzungsmuster der Betreiber und der damit verbundenen

9 https://www.snort.org/
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5.3

Datenhistorie stlitzen, wie ein Experte vorschlug. Die Analyse dieser Nutzungsmuster kénnte zei-
gen, wie die einzelnen Betreiber das System nutzen. Wenn jemand unrechtmafig erworbene An-
meldedaten aus einer anderen Benutzung verwendet und das System auf eine andere Weise als
der rechtmafige Betreiber betreibt, kénnen diese Abweichungen festgestellt werden. In diesem
Zusammenhang ist eine ordnungsgemafe Passwortverwaltung der Schlissel notwendig, um die
unbefugte Verwendung von Anmeldeinformationen zu verhindern (Interviewee 4 2016).

Krisenmanagement und -bewaéltigung

Im Falle einer erfolgreichen cyber-physikalischen Stoérung ist es notwendig, die Krisenbewaltigung
auf ein maglichst kleines Gebiet oder Subsystem zu verlagern und die Systemdienste so schnell
wie moglich wiederherzustellen. Die kritischsten Folgen sind langfristige Stromausfalle. Um den
Umfang zu reduzieren, miussen auf regionaler oder lokaler Ebene Notfallplanung und entspre-
chende MaRnahmen umgesetzt werden (Acatech et al. 2017; GoRling-Reisemann 2016). Das Kon-
zept des Multi-Agenten-basierten dezentralen Regelkonsenses kénnte die Stabilitat und Sicherheit
im Fehlerfall verbessern (Lehnhoff und Krause 2013).

AuRerdem muss man wissen, wo der Fehler liegt, um reagieren und das System wiederherstellen
zu kénnen. ICT-Monitoring integriert oder gekoppelt mit OT-Monitoring-Systemen ist notwendig,
um Fehler in IT-Systemteilen zu erkennen. In den Netzleitstellen werden sowohl IT- als auch OT-
Experten bendétigt, die in der Lage sein missen, unterschiedliche IT- und physikalische Infrastruk-
turen gemeinsam zu handhaben. Die Reaktion auf mdgliche Ausfalle sollte im Voraus geplant und
umgesetzt werden und nicht nur als Reaktion auf Angriffe und Ausfélle (Interviewee 1 2016; Inter-
viewee 4 2016). Dies erfordert eine aktive Notfallplanung und Ubungen mit realistischen Cyber-
Attacken. Auch die Uberwachung und dynamische Segmentierung ermdglicht die Identifizierung
und Isolierung eines gefahrdeten Endpunktes (Interviewee 5 2016). Die Segmentierbarkeit hangt
mit dem Baukastenprinzip und dem losen (oder optionalen) Kopplungsparadigma zusammen.

Die erforderlichen Wiederherstellungsmechanismen hangen sowohl vom Angriff als auch von den
daraus resultierenden Auswirkungen ab. Bei einem Angriff auf das Softwaresystem ist eine Neuin-
stallation der Programmlogik erforderlich, daher ist eine kompromisslose Sicherung der Steue-
rungslogik erforderlich. Weiterhin ist eine Aktualisierung der Programmlogik zur Adressierung/Kor-
rektur der Fehler erforderlich (Interviewee 15 2017). Backups auf jeder Softwareebene sind not-
wendig, um Computer und Terminals nach einem Angriff wiederherzustellen. Auch hier bieten Off-
line-Backups bessere Sicherheit, da sie nicht von Angreifern kompromittiert werden kénnen (Inter-
viewee 13 2017), obwonhl die Installation dieser Backups arbeitsintensiv ist.

Im Falle von Ausfallen in einem zentralen System ist es notwendig, die fehlerhaften Teile zu identi-
fizieren, und es kann hilfreich sein, das System dezentraler zu konfigurieren. Sobald der Wieder-
herstellungsmechanismus ausgefiihrt wurde und kompromittierte Komponenten aus Backups ein-
gerichtet wurden, kann die friihere zentralisierte Konfiguration wiederhergestellt werden. So kénnte
ein System im Fehlerfall allm&hlich von zentral auf dezentraler und granularer werden und dann
wieder zuriickgehen. Ein Experte antwortete zu diesem Ansatz, dass ,das Arbeiten in kleineren
Zellen weniger effizient ist, weil jede Zelle Backup- und Nebenleistungen erbringen muss, aber es
ist machbar und praktikabel, solange dies nicht zum allgemeinen Fall wird“. So bald wie méglich
sollte das System auf eine zentralere Konfiguration zuriickgreifen, die eine effizientere Sicherung
und Bereitstellung von Zusatzdiensten ermoglicht (Interviewee 14 2017).
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2.4

Fir die Zukunft lernen

Vergangene Katastrophen und vermiedene Katastrophen sollten in dieser vierten Phase genutzt
werden, um fir die Zukunft zu lernen und so die Anpassungsfahigkeit des Systems zu verbessern.
Dies kann erreicht werden, indem diese Krisen und Ereignisse dokumentiert und analysiert wer-
den, um die Schwachstellen zu identifizieren, die zu ihrem Auftreten gefiihrt haben (Vulnerability
Store). In diesem Sinne wiirde die digitale Forensik es ermdglichen, Vorfalle und Beinahe-Vorfalle
eingehend zu untersuchen und Lehren daraus zu ziehen. Umgekehrt kann die Identifizierung von
Starken, die zur Pravention oder Wiederherstellung beigetragen haben (Solution Store), als Grund-
lage fiir Planungsstrategien und Notfallszenarien dienen (Acatech et al. 2017; GéRling-Reisemann
2016).

Das Lernen aus friiheren Angriffen kénnte die Angriffsflache, die die verwendeten Bedrohungs-
agenten verwenden, sowie die Mechanismen des Angriffs aufdecken und dabei helfen, die Oberfla-
chen zu sichern oder Fehler zu beheben. Zum Beispiel ist die Lehre aus Angriffen wie Stuxnet,
dass Unternehmen eine bessere Vorbereitung auf Social-Engineering-Angriffe benétigen, was eine
bessere Sicherheitsschulung fiir Mitarbeiter sowie eine angemessene Isolierung von Geschéfts-
und Kontrollsystemnetzwerken einschlief3t (Interviewee 1 2016; Interviewee 13 2017). Der Vorfall
mit Stuxnet hat auch gezeigt, dass sich Angreifer mit relativ einfachen Techniken ein vertieftes
Wissen Uber das Zielsystem aneignen kdnnen. Sie lehrt ferner, dass zusétzliche MaRhahmen zur
Datenspeicherung durchgefiihrt werden sollten (Interviewee 9 2017; Interviewee 15 2017).

Wenn ein Fehler im System entdeckt und gemeldet wird, warnt dies nicht nur potenzielle Angreifer,
sondern auch Hersteller, die dann Gegenmal3nahmen ergreifen konnen. Werden Méangel nicht ge-
meldet, sind sie den Herstellern nicht bekannt und kénnen keine GegenmalRnahmen ergreifen (In-
terviewee 15 2017). Auch kénnten Informationen tber erfolgreiche oder erfolglose Angriffe zwi-
schen Unternehmen ausgetauscht werden, um aus Vorfallen zu lernen, vergleichbar mit der Arbeit
des CERT-Bundes (Computer Emergency Response Team for Federal Agencies) (Interviewee 19
2017). Besonders abgewehrte Angriffe sollten eine sehr gute Lernquelle sein. Die bisherige Praxis
von ,don't tell* musste durch eine Transparenzregel ersetzt werden, die es erlaubt, aus Fehlern
und Erfolgsgeschichten der Vergangenheit zu lernen und gleichzeitig das Recht des Energieanla-
genbetreibers auf Schutz seiner kritischen Geschaftsdaten zu wahren.
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6.1

Ermittlung von Optionen zur Ausgestaltung
der Rahmenbedingungen fur ein resilientes
Energiesystem

Bearbeitung und Texterstellung: IOW

Auf Grundlage der in Kapitel 5 erarbeiteten Ergebnisse wurden Rahmenbedingungen abgeleitet,
die zur Verringerung der Vulnerabilitdt und zur Realisierung einer moglichst hohen und kosteneffi-
zienten Resilienz im Energiesystem notwendig sind.

Dazu muss zunachst vorangestellt werden, dass die Rahmenbedingungen fiir das Stromsystem in
vielen fur die Resilienz relevanten Gebieten gerade fundamentalen Veranderungen unterzogen
werden, und fir einige der laufenden und anstehenden Verénderungen gibt es derzeit auch noch
kein klares, abgeschlossenes Bild, wie diese am Ende aussehen werden. Hier sei zum Beispiel
das Stichwort der Sektorenkopplung genannt. Dabei sind sowohl Fragen der Technologiewahl und
-ausgestaltung, aber auch der generellen Marktordnung und der davon ausgehenden Anreize ent-
scheidend, da diese wiederum neben einem ordnungsrechtlichen Rahmen zur Technologiediffu-
sion und damit letztlich zur grundsatzlichen Systemarchitektur beitragen kann. Schlieflich bildet
der allgemeine Rahmen fir die Digitalisierung, aber auch die Kultur der Nutzung digitaler Struktu-
ren und Devices einen wichtigen Kontext fur die hier zu entwickelnden Rahmenbedingungen.

Bei der Festsetzung von neuen Rahmenbedingungen im Kontext der Energiewende bietet sich
grundsatzlich die Chance, frihzeitig Resilienzstrategien mit zu berlcksichtigen und zu implemen-
tieren. Je nach Reichweite der Rahmensetzung handelt es sich dabei auch um fir die Resilienz
fundamentale Zusammenhénge. Der Fokus in diesem Arbeitspaket lag daher auf der Betrachtung,
welche Aspekte oder Elemente in den Rahmenbedingungen fur das digitale Energiesystem zu ei-
ner Erhdhung der Resilienz fihren wirden. In Kapitel 6.1 werden zunéchst wichtige Rahmenbedin-
gungen, die derzeit fur die Stromversorgung gelten, dargestellt und daran anschlieBend in Kapitel
6.2 Vorschlage formuliert, durch welche geanderten Rahmenbedingungen die Resilienz gesteigert
werden kdnnte. Daran schlief3t sich ein zusammenfassender Ausblick an, der sich nicht auf punktu-
elle Handlungsoptionen fir die Rahmenbedingungen bezieht, sondern die grundsétzliche Ausrich-
tung des Stromsystems in den Blick nimmt.

Wichtige Rahmenbedingungen fir die digitale und
dezentrale Stromversorgung

Digitalisierungsstrategie der Bundesregierung /Digitalisierungsgesetz

Die Potenziale der Digitalisierung fur Infrastrukturen zu nutzen, ist das Ziel der Bundesregierung,
fur das sie zunéchst die Digitale Agenda 2014 — 2017 (BMWi 2014) und daran anschlieRend die
Digitale Strategie 2025 (BMWi 2016) entwickelt hat. Insbesondere der ,Intelligenten Vernetzung*
werden grof3e Potenziale zugeschrieben, von der u.a. Leistungssteigerungen, Effizienzgewinne
und Wachstum erwartet werden. Um dieses Potenzial zu nutzen, wurde in 2016 das fur den Ener-
giebereich relevante Gesetz zur Digitalisierung der Energiewende (Bundestag 2016) beschlossen.
Mit dem Gesetz soll die sichere Verbreitung von Smart Grid, Smart Meter und Smart Home in
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Deutschland ermdglicht und so die digitale Infrastruktur fir eine erfolgreiche Verbindung von
Stromerzeugern und groRen Verbrauchern vorangetrieben werden. Im Zentrum steht die Einfiih-
rung intelligenter Messsysteme. Sie dienen als sichere Kommunikationsplattform, um das Strom-
versorgungssystem energiewendetauglich zu machen.

Wahrend der vergleichsweise hohe Sicherheitsstandard der Smart Meter gegenwartig dazu fuhrt,
dass noch keine Gerate am Markt zugelassen werden konnten, sind bereits eine Vielzahl von an-
deren Geraten und Tools verfigbar, mit denen Smart Home-Applikationen betrieben werden kén-
nen. Die Steuerung erfolgt dabei im Regelfall iber das Smartphone, das wiederum im Regelfall
eine hochgradig unsichere und ungesicherte IKT-Komponente ist. Aber auch der hohe Daten-
schutz der Smart Meter gemaR Digitalisierungsgesetz und BSI-Standards gilt nicht als absolut si-
cher, wie durch Experten auf unseren Veranstaltungen und in den Befragungen bestétigt wurde
(vgl. hierzu Kapitel 4.2.1).

IT-Sicherheitsgesetz

Fur die Betreiber Kritischer Infrastrukturen (KRITIS) gilt das Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015 (Bundestag 2015) und
verpflichtet zusammen mit der Verordnung fur kritische Infrastrukturen KritisV sowie dem IT-Sicher-
heitskatalog der Bundesnetzagentur Betreiber Kritischer Infrastrukturen aus den Bereichen Ener-
gie, IT und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen zur Umsetzung von SicherheitsmalRnahmen nach dem Stand der
Technik. Eine wesentliche Forderung des genannten Sicherheitskatalogs ist die Einfihrung eines
Informationssicherheits-Managementsystems (ISMS) auf Basis der Normen ISO 27001, 1SO 27002
und ISO 27019. Damit werden etwa 2.000 der rund 3,5 Millionen Unternehmen in Deutschland von
den gesetzlichen Regelungen adressiert. Im Energiebereich betrifft es Energieerzeuger, Transport-
netz- sowie Verteilnetzbetreiber. Das IT-Sicherheitsgesetz adressiert somit insbesondere den As-
pekt der Verringerung bzw. Vermeidung der Verwundbarkeit, enthalt jedoch keine expliziten Resili-
enzstrategien.

Die EU-Grid Codes

Mit dem massiven Umbau der Netzinfrastrukturen bestand eine Notwendigkeit, diese Verande-
rungsprozesse auch in den Rahmenbedingungen fur den sicheren Netzbetrieb zu implementieren.
Die neuen EU-Grid-Codes beschreiben die Rahmenbedingungen fiir einen sicheren Netzbetrieb
auch mit Energiewandlersystemen im Verteilnetz. Damit wird der Verteilnetzebene viel mehr Ver-
antwortung Ubertragen, wéhrend sie vorher ausschlielich fur die Verteilung der elektrischen Ener-
gie an die angeschlossenen Kunden zustandig war.

Diese EU-Grid-Codes sind Uber einen langen Zeitraum erstellt und in den européischen Rechts-
strukturen verankert worden. Die européische Union hat sich dabei frih darauf verstandigt, dass
fur diese neuen Aufgaben eines komplett neuen Systemmanagements einfache Vorgaben nicht
ausreichen und auch Gesetze nicht sinnvoll sind, da eine Verbindlichkeit in den geforderten Inhal-
ten in allen EU-Mitgliedsstaaten sowie in der zeitlichen Umsetzung gefordert werden muss. Da
Vorgaben nicht verbindlich sind und gegen Gesetze juristisch vorgegangen werden kann, wurde
der Weg uber Verordnungen gegangen, die am dem Tag der Inkraftsetzung rechtsverbindlich, ein-
deutig und sofort mit der tblichen Frist von drei Jahren umzusetzen sind.

Es sind EU-seitig die folgenden ,Network Codes* als EU-Verordnung verdéffentlicht und erlassen
worden:
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e Verordnung 2016/631 der EU-Kommission zur Festlegung eines Netzkodex mit Netzan-
schlussbestimmungen fiir Stromerzeuger (,Requirements for Generators — RfG*) (Veroffentli-
chung am 27.4.2016, Inkrafttreten am 17.5.20116) (Européischen Union 2016a)

e Verordnung 2016/1388 der EU-Kommission zur Festlegung eines Netzkodex fur den Lastan-
schluss (,Demand Connection Code — DCC*) (Veroffentlichung am 18.8.2016, Inkrafttreten
am 7.9.2016) (Europaischen Union 2016b)

In Deutschland wurde das Forum Netzbetrieb / Netztechnik im VDE damit beauftragt, die Umset-
zung in nationales Regelwerk vorzunehmen, fur die folgende Fristen gelten:

e bis zum 17.5.2018 verbindliche Umsetzung aller nationalen Verordnungen, Gesetze etc.

e bis zum 17.5.2019 Ablauf aller Umsetzungsfristen in der Praxis der Netzgesellschaften, Her-
steller, Produkte etc.

Ein wichtiges und neues Element des EU-Grid-Codes ist die Forderung von zusétzliche Fahigkei-
ten an Energiewandlersysteme, mit denen diese ausgestattet sein missen, um Systemdienstleis-
tungen zu erbringen und zu unterstitzen. Die Anforderungen sind abhangig von der Wirkleistung
der Anlagen festgelegt und in vier Leistungsklassen unterteilt, die unterschiedliche Eigenschaften
nach Tab. 6.1 erflllen missen. Grundsatzlich missen alle Energiewandlersysteme in der Lage
sein, Netzfehler als solche zu erkennen und zu Uberstehen. Die bisherige Strategie, Anlagen bei
Netzfehlern vom Netz zu nehmen, wird nicht mehr verfolgt, stattdessen sollen Anlagen so lange
wie moglich am Netz betrieben werden. Mit dieser Eigenschaft, aber auch mit der starkeren Ver-
antwortungszuschreibung auf die Ebene der Verteilnetze werden tendenziell dezentralere Struktu-
ren gestarkt, wie uns die Expertinnen und Experten auf diesem Gebiet bestétigt haben. Dies kann
ein Hebel sein, auch weitergehende Resilienzmechanismen auf dieser Ebene zu verankern und die
Eigenschaften der Betriebsmittel, die zukinftig von ihnen gefordert werden, als Element zur Star-
kung der Resilienz miteinzubeziehen.

Tab.6.1: Einteilung der Leistungsklassen fur Energiewandlersysteme und Anforderun-
gen an Eigenschaften

Typenklasse Nationale Leistungs- Zu erflillende Eigenschaften
klasse

Typ A ab 800 W groBraumiger Systembetrieb und Stabili-
tat inkl. europaischer Regelbetrieb

Typ B ab 135 kW Stabile und regelbare automatische Re-
aktionsfahigkeit in allen Betriebszustan-
den

Typ C ab 36 MW Automatische Reaktion und Unempfind-

lichkeit gegenuber betrieblichen Ereig-
nissen zzgl. Regelung durch Systemfih-
rer

Typ D ab 45 MW Basisfahigkeit zum Uberstehen groRRrau-
miger kritischer Vorgange, begrenzte
automatische Antwort-/Regelféhigkeit
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6.2

6.2.1

Vorschlage fir Rahmenbedingungen zur Vermeidung
eines langanhaltenden Blackouts

IT-Sicherheit

Die Verwundbarkeiten, die die Cybersicherheit betreffen, sind im Rahmen des Projektes ausfihr-
lich analysiert und in Kapitel 5 beschrieben worden. Die Angriffsflachen sind sehr vielféltig und in
Tab. 4.1 fur die Kategorien Technologie, Richtlinien und Verfahren, Menschlicher Faktor und Regu-
lierung zusammenfassend dargestellt. Durch gesetzliche Vorgaben, vor allem durch das IT-Sicher-
heitsgesetz, gibt der Gesetzgeber Standards flir KRITIS-Betreiber verpflichtend vor, um die Cyber-
sicherheit fuir kritische Infrastrukturen zu erhéhen. Dennoch kann davon ausgegangen werden,
dass inharente Risiken bleiben. Um diese Risiken zu minimieren, wurde im vorhergehenden Kapi-
tel 5 eine Resilienzstrategie vorgestellt, die aus den vier Hauptphasen besteht: (1) Vorbereitung
und Pravention, (2) Umsetzung eines robusten und vorsorgenden Designs, (3) Krisenmanagement
und -bewaéltigung und (4) Lernen fur die Zukunft. Die einzelnen Phasen beinhalten unterschiedliche
Maflnahmen, die zur Umsetzung ergriffen werden kdnnen, die ebenfalls dort beschrieben sind.

Wahrend der ersten Phase sollten Schwachpunkte des Systems identifiziert und dementspre-
chende Sicherheitsmalinahmen sowie Richtlinien entworfen werden (Acatech et al. 2017). Dabei
sollte auch Uber eine Ausweitung der Verpflichtung fur IT-Sicherheit auf kleinere Betreiber
und Hersteller erfolgen, die aktuell ausgenommen sind. Ggf. ist dies mit entsprechenden Anreiz-
strukturen bzw. Férderungen zu versehen.

Die zweite Phase der Resilienzstrategie umfasst die Implementierung von robustem und vorsorgli-
chem Design. Anhaltspunkte fiir ein resilientes Design sind beispielsweise: Diversitat der IT-Kom-
ponenten in Bezug auf Hersteller, Betriebssysteme und Kommunikationsprotokolle sowie Redun-
danzen in Kommunikationskanalen und Anlagen. Adaptionsmechanismen, welche Echtzeitiiberwa-
chung sowie Angriffserkennungs- und Anomalieerkennungssysteme in Kommunikationskanélen
beinhalten, ermdglichen es, Prozessstérungen zu entdecken und sie von Cyber-Angriffen unter-
scheiden zu kdnnen. Hierfur sind Mechanismen / Instrumenten zu entwickeln, die zu den o.g. Resi-
lienzaspekten fuhren.

In Phase drei des Resilienzmanagements sollte es im Falle eines erfolgreichen cyber-physischen
Storfalles in kleinen Bereichen oder Subsystemen maoglich sein, die Systemleistung so schnell wie
moglich wiederherzustellen. Dies kann mit einer gezielten Abkopplung geschehen, gleichzeitig
braucht es dann Strukturen fir einen bottom-up-getriebenen Wiederaufbau. Dazu sollten Ge-
schéaftskontinuitatsplane, Notfallplane sowie entsprechende MalRnahmen auf regionaler und lokaler
Ebene implementiert werden (siehe dazu auch Kapitel 6.3.1).

Vergangene Katastrophen und vermiedene Ernstfélle sollten in Phase vier genutzt werden, um dar-
aus zu lernen und somit die Anpassungsfahigkeit des Systems zu verbessern. Hierzu zahlt, dass
Krisen und Ereignisse dokumentiert sowie analysiert werden, um Schwachstellen zu identifizieren.
In diesem Sinne wirde die digitale Forensik es erlauben, Vorfélle sowie Beinahe-Ausfalle einge-
hend zu untersuchen und Lektionen daraus zu ziehen. Umgekehrt kénnen die identifizierten Star-
ken, die zur Vermeidung oder Wiederherstellung beitrugen, als Basis fiir die Planung weiterer Stra-
tegien und Notfallszenarien verwendet werden (GoRling-Reisemann 2016; Acatech et al. 2017).
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6.2.2 Betriebsmittel

Die gegenwartig im Stromnetz genutzten Betriebsmittel haben entweder eine lange historische Ent-
wicklung hinter sich, wie z.B. Transformatoren oder Generatoren, oder aber sind Entwicklungen auf
der Basis leistungselektronischer Schaltungen.

Die klassischen Betriebsmittel haben physikalische Eigenschaften, die es ermdglichten, recht ein-
fach gestaltete Infrastrukturen zu bilden, da auf Grund der passiven Eigenschaften das System im-
mer wieder stabile Arbeitspunkte finden kann. Gemeint ist damit, dass im Stromnetz fortwahrend
Ausgleichsvorgéange stattfinden, die Wechselwirkungen zwischen dem Netz und den Betriebsmit-
teln verursachen. Die klassischen Betriebsmittel sind in der Lage, auch mit diesen Frequenzen um-
zugehen, sie wandeln die Energie in Warme um und dampfen dynamisch gleichzeitig dadurch das
Netz und die Wechselwirkungsprozesse. Im Wesentlichen beruhen die Wechselwirkungen auf ei-
nem niederfrequenten Resonanzverhalten.

Leistungselektronisch gefuhrte Betriebsmittel haben ein vollkommen anderes Verhalten. Sie sind
historisch abgeleitet aus der Antriebstechnik und verhalten sich wie Anlagen am Netz. Sie sind
konzeptionell so aufgebaut, dass ein Betrieb am Netz mdglich ist, auf die Netzfrequenz synchroni-
siert sich ein Betriebsmittel, alle anderen Frequenzen werden ,reflektiert”. Das fiihrt zu deutlich ver-
starktem Resonanzverhalten des Systems, was nicht zielfihrend ist und Stabilitatsprobleme er-
zeugt. Ublicherweise betrachtet man bei Stabilitatsuntersuchungen in Stromsystemen immer die
unterschiedlichen Effekte um die Nennfrequenz 50 Hz. Das Stromsystem ist aber ein stark nichtli-
neares System, so dass die Stabilitat aller Frequenzkomponenten gesichert sein muss. Die aktuell
genutzten Wechselrichter unterstiitzen diese Sichtweise nicht, sie gehen im Gegenteil davon aus,
dass das Netz in der Lage ist, Systemdienstleistungen bereitzustellen, die Wechselrichter benéti-
gen um zu funktionieren, z.B. die Bereitstellung von Kommutierungsblindleistung.

Daher stellt sich die Herausforderung, dass zuklnftige Betriebsmittel im Netz folgende Kriterien
unterstitzen sollen:

- Sicherstellung der Netzvertraglichkeit in allen Frequenzbereichen, so dass damit der An-
schluss und Betrieb von Anlagen auch bei vermehrt wechselrichtergefiihrten Systemen mog-
lich ist

- Verursachergerechter Ausgleich der eigenen Einflisse auf das Netz
- Ruckwirkungsarme / -freie Anlagen

- Anlagen missen ,zumutbare“ Dienstleistungen zum sicheren Netz- und Systembetrieb beitra-
gen kdnnen

Diese grundsatzlichen Anforderungen sind aktuell in der Diskussion fir zukinftige Regelwerke. Mit
den aktuell am Markt befindlichen Anlagen ist ein sicherer Systembetrieb in allen Frequen-
zen nicht realisierbar und sollte daher in dem Anforderungskatalog fir zukiinftige Betriebs-
mittel enthalten sein.
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6.2.3 Zusammenarbeit der Netzbetreiber und Informationsaustausch

Der Aufgaben- und Verantwortungsbereich der Verteilnetzbetreiber hat sich im Zuge der Energie-
wende deutlich vergréRert. Durch dynamische Verbraucher inklusive Elektro-Fahrzeuge sowie de-
zentralen Erzeugungsanlagen und Speichern gewinnt der Aufgabenbereich des sicheren Netzbe-
triebs auf Verteilnetzebene immer mehr an Bedeutung. Gleichsam wird die Betriebsfihrung auf-
grund des immensen Zuwachses an steuerbaren Verbrauchern im Verteilnetz, welche in Abhéngig-
keit von Marktsignalen das Potenzial haben, mit einer hohen Gleichzeitigkeit ein- und ausgeschal-
tet werden, deutlich komplexer. Mit der Zunahme marktgetriebener Verbraucher, Speicher, Elektro-
Mobilitat und volatiler Einspeiser im Verteilnetz miissen die Verteilnetzbetreiber kiinftig dynamische
Netzberechnungen unter der Beachtung der prognostizierten Einspeisung und des Verbrauchs er-
stellen. Dafur ist es notwendig, Kenntnisse Uber das erwartete Verbrauchsverhalten zu haben, um
so robuste Vorhersagen fiir alle Erzeugungsanlagen erstellen zu kénnen. Die unterschiedlichen
Einspeise- und Verbrauchscharakteristika der angeschlossenen Verbraucherinnen und Verbrau-
cher und Einspeiser sowie deren dynamisches Verhalten haben aber nicht nur Auswirkungen auf
das bilanzielle Gleichgewicht zwischen Einspeisung und Verbrauch, sondern auch auf technische
Kenngrofen wie Spannung und Blindleistung in den Netzen. Es wird daher nicht genligen, auf ak-
tuelle Netzzusténde zu reagieren, sondern eine aktive Steuerung des gesamten Netzes bzw. ein-
zelner Netzknoten bzgl. relevanter Kenngréf3en (u.a. Spannung, Blindleistung) durchzufihren
(WIBERA 2017). Nur so ist es mdglich, drohende Netzengpésse schon friihzeitig zu erkennen und
ihnen gezielt entgegenwirken zu kénnen.

Der Einsatz der Flexibilitatsoptionen im Verteilnetz zum sicheren Netzbetrieb und zur Systemstabi-
litét ist daher nur dann mdglich, wenn Aufgabe, Verantwortung und Entscheidungshoheit beim je-
weiligen Netzbetreiber vereint sind. Eine Kaskade flr eine verbindliche Zusammenarbeit der Netz-
betreiber soll dies im Notfall gewdhrleisten, so sieht es der Gesetzgeber im Energiewirtschaftsge-
setz vor. Die hierzu erforderlichen Regeln der VDE-ARN 4140 (VDE FNN 2017) wurden von der
Branche mit relevanten Stakeholdern entwickelt.

Fir die Netzstabilitat mit den neuen Betriebsmitteln wird es notwendig, den Frequenzbereich, der
beobachtet und unter Kontrolle gehalten werden muss, deutlich zu vergréf3ern. Die neuen Techni-
schen Anschlussregeln fordern eine Betrachtung der Frequenzbereiche mit dynamischen und stati-
schen Parametern in den Bereichen:

Ca. 0 Hz bis 50 Hz: Wechselwirkungsprozesse

Um 50 Hz Betriebs- und Autorisierungskonzepte, Stérungsverhalten, RoCoF,
Unter- und Uberfrequenzcharakteristiken

50 Hz - 2,5 kHz Power Qualitat — mit verursachergerechter Bewertung im Netzan-
schlusspunkt

2,5kHz — 9 kHz Supraharmonische Frequenzen, bewertet in 200 Hz-B&ndern
9 kHz — ca. 200 kHz bisher noch nicht beschrieben, aber z.B. von Industrieelektronik und

E-Mobility bereits genutzt — daher sind Rickwirkungen auf Betriebs-
mittel und System bisher unbekannt
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6.2.4

Nach Wibera (2017) erfordert die hdhere Systemverantwortung der Verteilnetzbetreiber folgende
Anforderungen, die aufgrund der notwendigen statischen und dynamischen Netzstabilitat noch er-
weitert wurden.

. Die Beobachtbarkeit und Steuerbarkeit (BuS) des eigenen Netzes ist zu jedem Zeitpunkt si-
chergestellt.

. Die dazu notwendige Sensorik und Aktorik ist an den relevanten Netzpunkten im Netz ver-
baut.

. Dazu ist eine 24/7 besetzte Netzleitwarte (ggf. in Kooperation mit anderen VNB) notwendig.

. Dort wird auch gewahrleistet, dass die Kommunikation zu den jeweils vor- bzw. nachgelager-

ten Netzen Uber definierte Schnittstellen und Formate zu jedem Zeitpunkt stattfindet und so-
mit die Kommunikationsvorgaben der Kaskade sicher eingehalten werden.

. Die VNB werden zukunftig fir ihre Netze Lastfluss- und Netzzustandsprognosen fir den Fol-
getag erstellen. Nur so kann sichergestellt werden, dass tatsachlich die jeweils effizientesten
Flexibilitatsoptionen identifiziert werden kdnnen.

. In den Bereichen von 0 Hz bis 9 kHz sind entsprechend der Anforderungen der Technischen
Anschlussregeln Bewertungen und entsprechende MalRhahmen umzusetzen, um einen
stabilen, ungestorten Systembetrieb zu erreichen.

. Dazu gehoren weiter Monitoringsysteme, die auf die Lebensdauer sowie Risiken hinweisen,
die durch die veranderten Systemeigenschaften entstanden sind. Die neuen Technischen
Anschlussregeln verlangen ein Life-Cycle-Management der Netze und der Betriebsmittel und
damit eine permanente Anpassung des Systems an die Anforderungen. Die dazu notwen-
dige Sensorik ist aktuell im Netz nicht vorhanden.

Hier ist zu beachten, dass durch die zusatzliche Messung von Netzzustandsparametern auch die
Kommunikation mit der Netzleitwarte erforderlich wird. Dies birgt gleichzeitig die Méglichkeit der
Manipulation der Daten, die ausgetauscht werden sollen. Daher wird hier eine robuste und si-
chere Kommunikation erforderlich.

Sicherung von Rendite flr Ausgaben zur Steigerung der Resilienz

Stromnetze gelten als natlrliche Monopole, die einer staatlichen Prifung unterliegen sollen. Damit
sollen Anreize fir Kostensenkungen bei den Betreibern von Stromnetzen gegeben werden, um
diese an Verbraucher weiterzugeben. Es werden den Netzbetreibern Obergrenzen fir ihre Entgelte
(Price Caps) und Obergrenzen fiir Erldse (Revenue Caps) vorgegeben. Um gleichzeitig eine hohe
Qualitat und Stabilitat der Netze zu erreichen, sind zur Sicherstellung von nétigen Netzinvestitionen
deshalb bestimmte Regelungen vorgesehen (Investitionspauschalen und Ausnahmegenehmigun-
gen). Eine zusatzliche Qualitatsregelung ermdglicht der Regulierungsbehorde je nach ermittelter
Netzqualitat Zu- oder Abschlage auf die Netzerl6se einzelner Unternehmen.

Die Vergutung fiir die Durchleitung von Strom durch Stromnetze wird durch die Stromnetzentgelt-
verordnung (StromNEV) geregelt, die am 29. Juli 2005 in Kraft trat. Diese Verordnung wurde durch
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6.2.5

die Verordnung Uber die Anreizregulierung der Energieversorgungsnetze (Anreizregulierungsver-
ordnung - ARegV) erganzt, die seit 1. Januar 2009 die anwendbare Anreizregulierung umsetzt
(Bundesregierung 2007). Nach § 19 Qualitatselement in der Regulierungsformel kdnnen auf die
Erlésobergrenzen Zu- oder Abschlage vorgenommen werden, wenn Netzbetreiber hinsichtlich der
Netzzuverlassigkeit oder der Netzleistungsfahigkeit von Kennzahlenvorgaben abweichen (Qualitat-
selement).

Diese Qualitatselemente sollten durch Resilienzkriterien erganzt werden, um Anreize fur
Netzbetreiber zu schaffen, resiliente Strukturen zu implementieren und diese auch durch
eine Anerkennung im Rahmen der ARegV vergutet zu bekommen.

Physikalisches Backup

Die Verwundbarkeit der IKT-Infrastruktur ist eine grundsatzliche Gefahr fur die Zuverlassigkeit des
Stromsystems. Eine Resilienzstrategie kdnnte sein, das Stromsystem derart aufzubauen, dass vo-
ribergehend ein stabiles System gewahrleistet werden, das ohne IKT-Infrastruktur ausschlief3lich
durch netzdienliches Verhalten der Betriebsmittel anhand von Netzparametern aufrechterhalten
werden kann.

Es gibt und gab immer wieder Ansétze dazu, Netze auch ohne IKT-Infrastruktur zu fihren. Eine
Netzflhrung ist méglich, indem ausschlie3lich physikalische Signale — nichtlinear der Stabilitéatsex-
ponent nach Ljapunov — genutzt wird. Diese Ideen wurden in den friiheren Sowjetstaaten ausgear-
beitet und auch entsprechend getestet.® Forschungen von PD Dr. Fette und weitere Forschungs-
arbeiten, in denen Netzversuche durchgefuhrt wurden, haben gezeigt, dass eine Netzfihrung mit
diesen wenigen Grolen moglich ist. Allerdings steht dabei keine Grenzwertliberwachung von Be-
triebsmitteln und Netzen zur Verfigung, um das System stabilisieren und ausbalancieren zu kén-
nen.

Solange sichergestellt ist, dass die Entropie des Systems gefiihrt werden kann, kann auch die Sta-
bilitat des Systems gefunden werden. Dabei mussen bei der Bestimmung der Entropie alle Fre-
guenzkomponenten des Systems eingehen. Entsprechend kdénnen Stellgréf3en fir Betriebsmittel
generiert werden.

Zukunftige Regelungskonzepte flr Stromsysteme werden solche Komponenten beinhalten, um
Entscheidungen fur das System aus unterschiedlicher Sichtweise zu gewinnen. Die aktuell genutz-
ten Techniken beruhen im Wesentlichen darauf, dass eine Balancierung der Wirkleistung das Sys-
tem stabilisiert. Fur die Frequenz des ganzen Systems stimmt das, fur die Sicherstellung der Span-
nungs- und Blindleistungsstabilitét stimmt die Aussage nicht. Hier muss auch das Bifurkationsver-
halten der Systeme betrachtet werden.

Auch wenn bereits Praxiserfahrungen zur Fihrung von Stromsystemen ohne IKT-vorliegen,
so besteht fur die Etablierung dieses Zustands als eine Resilienzstrategie noch erheblicher
Forschungsbedarf.

10 pazu wurde in der damaligen Teilrepublik Kasachstan die Netzbetriebsfiihrung auf der Basis der physikalischen Signale
des Systems Uber eine beachtliche Zeit gefuhrt.
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6.3

6.3.1

Vorschlage fir Rahmenbedingungen fir den Fall eines
Blackouts

KRITIS-Versorgung im Falle eines Blackouts

Im Falle eines eingetretenen Blackouts ist der Ausfall der kritischen Infrastrukturen die grof3te Ge-
fahrdung fur die Bevolkerung. Daher hat die Aufrechterhaltung der kritischen Infrastrukturen zumin-
dest vorlbergehend oberste Prioritat. Wahrend Teile der kritischen Infrastrukturen mit Notstromag-
gregaten ausgestattet sind, um unmittelbare Notsituationen zu vermeiden, wie beispielsweise in
Krankenhausern, haben andere Teile der KRITIS eine so grof3e Leistungsaufnahme und bendétigen
sehr viele dezentrale Komponenten, dass ein voribergehender Weiterbetrieb nur bedingt durch
Notstromaggregate geleistet werden kann, wie beispielsweise bei der Trinkwasserversorgung. Im
Falle eines Blackouts konnten daher dezentrale, zumeist erneuerbare Erzeugungsanlagen die Auf-
gabe Ubernehmen, in einzelnen Netzabschnitten elektrische Energie bereitzustellen, um gezielt
kritische Infrastrukturen zu versorgen. Damit wirden einzelne Inselnetze geschaffen.

Dieses Konzept wurde auch in Reichl et al. (2015) unter dem Konzept NotCluster vorgestellt und
anhand der in Osterreich vorhandenen dezentralen Erzeugungsanlagen Berechnungen fiir die
Machbarkeit durchgefiihrt. Demnach missen auch im Inselnetzbetrieb die Grundanforderungen an
ein Schutzsystem sichergestellt sein, was nur dann mdglich ist, wenn sich das Inselnetz dauer-
haft in einem definierten Betriebszustand befindet. Dabei muss immer eindeutig zwischen Be-
triebs- und Fehlerfall seitens der Schutzgerate unterschieden werden kénnen. Entsprechende In-
vestitionen in die Netzinfrastruktur und in die Schutztechnik sind fir einen sicheren und zu-
verlassigen Inselnetzbetrieb erforderlich.

Weitere Forschungsprojekte, wie das im Rahmen der Forschungsinitiative der Bundesregierung
STROMNETZE geforderte Projekt LINDA - Netzwiederaufbau mit erneuerbaren Energien beschéaf-
tigen sich mit dem Wiederaufbau bei einer Grof3stoérung durch dezentrale, schwarzstartfahige Anla-
gen mit einer gesicherten Mindestleistung zunéchst fir die kritische Infrastruktur.

Die oben zitierten Projekte sind ausschlief3lich auf das Verhalten von Systemen bei 50 Hz Nennfre-
guenz ausgelegt. Dabei wird immer davon ausgegangen, dass alle Anlagen ordnungsgemaf funk-
tionieren und stabile Arbeitspunkte gefunden werden kénnen.

Die neuen Betriebsmittel nach den zukinftig geltenden Technischen Anschlussregeln haben deut-
lich groRere Flexibilitats- und Einstellbereiche, als die bisher bekannten Betriebsmittel. Sie sind da-
her besser geeignet, eine Wiederherstellung eines Systembetriebs zu unterstiitzen, missen aller-
dings dann auch entsprechend geflihrt werden. Bisher ist eine entsprechende Infrastruktur im Ver-
teilnetz nicht vorhanden, wird aber zumindest in einzelnen physikalischen Eigenschaften nach den
Technischen Anschlussregeln gefordert. Es ist dazu extra die Rolle des Anschlussnetzbetreibers
eingeflhrt worden, die in der Verantwortung ist, die Stabilitat seines Netzes in der Spannung und
Blindleistung, im Storfall auch in der Frequenz sicher zu stellen.

Allein aus der Aufgabe, Stabilitat im Verteilnetz in der Spannung, Blindleistung und Frequenz zu
gestalten, Kundenanlagen dazu einzubinden und zu nutzen, kann dazu fiihren, dass resiliente Ei-
genschaften der Netze mit geplant und gestaltet werden kénnen. Da der Kunde einen Anspruch
darauf hat, eine mit ihm zu vereinbarende Zuverlassigkeit und Verfligbarkeit (Reliability) seines
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6.3.2

Netzanschlusses zu gestalten, sind hier Stellschrauben verfligbar, die Resilienzen schaffen kon-
nen.

Resilienzsteigerung der Bevolkerung

Wenn bei einem langanhaltenden Blackout die Versorgung der Bevélkerung mit dem Notwendigs-
ten nicht mehr mittels der gewohnten Versorgungsketten sichergestellt wird und keine alternativen
Versorgungsquellen verfligbar sind, droht die Katastrophe in Form des Riickfalls auf ein vorinfra-
strukturelles Versorgungsniveau, ohne dass dafir die entsprechenden Kulturtechniken noch ver-
fugbar sind (siehe auch weitergehende Ausfiihrungen zu diesem Thema in (Bartels und Lorenz
2017)). Bestehende soziale Vulnerabilititen verweisen daher auf erforderliche Strukturen und Res-
sourcen zur Vorbereitung auf Versorgungsausfalle sowohl auf Seiten des staatlichen Katastro-
phenschutzes wie in der Bevolkerung.

Grundsatzlich besteht das Problem, dass staatliche Strukturen ebenfalls von kaskadierenden Infra-
strukturausfallen betroffen sein werden. Paradoxerweise wurden parallel zur zunehmenden Vernet-
zung die Redundanzen und Vorratshaltungen auf staatlicher Seite aus 6konomischen Griinden im
Kontext einer nach dem kalten Krieg veranderten Bedrohungswahrnehmung eher zurlickgefahren
(sog. Friedensdividende). Der Stromausfall im Mlnsterland 2005 hat jedoch gezeigt, wie schnell
der an sich leistungsstarke deutsche Katastrophenschutz in einem einzigen betroffenen Landkreis
an seine Grenzen stof3en kann. Grundsatzlich gilt, dass eine lickenlose Ersatzversorgung der Be-
volkerung bei gro3eren Infrastrukturausfallen fir den Katastrophenschutz eine unlésbare Aufgabe
bleiben wird. In letzter Konsequenz wiirde dies erfordern, fir jedes Infrastruktursystem und seine -
leistung entsprechende Redundanzen vorzuhalten, was sowohl logistisch als auch 6konomisch un-
maoglich sein dirfte.

Angesichts der Grenzen des Katastrophenschutzes und der bestehenden sozialen Vulnerabilitéten
stellt sich die Frage nach der Moglichkeit und Grenzen sozialer Resilienz auf Seiten der Blrgerin-
nen und Birger. Genauso wenig wie es dem staatlichen Katastrophenschutz gelingen wird, ein Er-
satzsystem aufzubauen, kénnen dies die Birgerinnen und Burger. Sicherlich ist mit allerhand Krea-
tivitat sowie Anpassungsfahigkeit zu rechnen, wie vergangene Infrastrukturausfélle, aber auch an-
dere Katastrophen gezeigt haben (Helsloot und Ruitenberg 2004), aber derartiges Handeln kann
allenfalls kirzere Zeitrdume Uberbriicken. Entsprechend wird privaten Haushalten schon seit Jah-
ren empfohlen, Lebensmittel und Wasser flir zwei Wochen zu bevorraten (zuletzt in BBK (2017)).
Bei einer reprasentativen Umfrage gaben jedoch nur etwa 12 % der Befragten an, tber Nahrung
fur 14 Tage zu verfuigen, und nicht einmal 30 % der Haushalte bis zu zwei Tage ohne Wasserver-
sorgung auskommen zu kdnnen (Brinkmann et al. 2016). Die Zahlen zeigen, dass zwischen dem
behordlich Erwiinschten und dem aktuell Umgesetzten grofRe Liicken bestehen. Die Grinde hierfir
sind vielfaltig. Bevorratung ist aufwendig und gerade in kleinen Wohnungen lassen sich die not-
wendigen Mengen fiir eine mehrkopfige Familie schlecht aufbewahren. Bei einer Untersuchung
(Menski und Gardemann 2008) sagten knapp 24 % der Personen aus, sich private Lebensmittelbe-
vorratung nicht leisten zu kdnnen. Ein weiterer Punkt, und zudem Bedingungsfaktor fir den be-
schrieben Status quo, sind grundsétzliche Defizite in der gesellschaftlichen Kommunikation und
Verhandlung von Infrastrukturrisiken sowie entsprechend abgestimmter Gegenmafinahmen — wo-
mit ein zentraler Aspekt zur Steigerung sozialer Resilienz angesprochen ist.

Solange wechselseitig unrealistische Erwartungen hinsichtlich Vorratshaltungen und Notfallplanen
bestehen, kann nicht gesellschaftlich verhandelt werden, wie viel Aufwand betrieben werden soll,
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6.4

um zumindest eine Basisversorgung sicherzustellen, welche Aufgabenteilung zwischen Infrastruk-
turbetreibern, staatlichem Katastrophenschutz und privaten Haushalten besteht und in wessen Ver-
antwortung das Wohlergehen besonders vulnerabler Gruppen liegt. Kurz, es mangelt gegenwartig
an einer grundlegenden gesamtgesellschaftlichen Risikokommunikation Uber Infrastrukturrisiken
und Bewaltigungsstrategien sowie der Angleichung der Erwartungen unterschiedlicher Akteure.

Risikokommunikation wird seitens der zustandigen Behdrden und auch der Infrastrukturbetreiber
vielfach nur zurtickhaltend betrieben, erreicht ihre Adressaten kaum und ist oft in ihrer gegenwarti-
gen Form nicht geeignet, die intendierten Effekte hervorzurufen. Informationsmaterialien zu Krisen-
situationen und entsprechende Handlungsempfehlungen sind in der Bevolkerung kaum bekannt
(Drews und Raupp 2016). Mit ihnen werden anders als in anderen Landern die Haushalte nicht
proaktiv versorgt, sondern man begegnet ihnen nur, wenn man sie selbst sucht — die Sensibilisie-
rung fur das Risiko wird dem Eintritt in die Risikokommunikationsmaf3nahme also paradoxerweise
bereits vorausgesetzt.

Gelingende Risikokommunikation wird zudem nicht allein durch die Offenlegung von Daten und
Fakten oder behdrdliche Anordnungen erreicht. Stattdessen sollten Birgerinnen und Birger in ih-
ren vielfaltigen lebensweltlichen Realitaten befahigt werden, ihre jeweilige Situation einzuschatzen
und Informationen zu bewerten, die flr Entscheidungen im Umgang mit dem Risiko nétig sind
(Clausen und Dombrowsky 1990). Sodann sollte Risikokommunikation die spezifischen Vulnerabili-
taten in der Gesellschaft berticksichtigen, entsprechende Zielgruppen einbeziehen und Mdglichkei-
ten zur Verringerung der Vulnerabilitdten im gesellschaftlichen Alltag eruieren. Risikokommunika-
tion sollte zudem die Kommunikation der Grenzen staatlicher KatastrophenschutzmaRhahmen und
die Notwendigkeit individueller Vorsorge auf Seiten der Birgerinnen und Birger umfassen. Dies
schlief3t die Vermittlung von Selbsthilfestrategien unter Beruicksichtigung der notwendigen gesell-
schaftlichen Voraussetzungen, beispielsweise in Form daflr notwendiger Ressourcen, ein.

Eine derartig verstandene breite und aktive Risikokommunikation von Infrastrukturrisiken wére weit
mehr als eine top-down Kommunikation von hinzunehmenden Risiken und individuell vorzuhalten-
den Ressourcen, sie ware vielmehr ein gesellschaftlicher Dialog ,wohlinformierter Burger” im Sinne
des Soziologen Alfred Schiitz Gber Risiken und eine Aushandlung von Verantwortung und Maf3-
nahmen. Gelegenheit fir derartigen Dialog gabe es im Kontext von Infrastrukturveranderungen wie
zum Beispiel der Energiewende oder Smart Cities genug, denn diese bergen nicht nur neue Risi-
ken, sondern auch neue Chancen und neue technische Mdéglichkeiten zur Kommunikation von und
Uber Risiken.

Um ein weiteres Auseinanderdriften von Entscheidern und Betroffenen zu verhindern, misste eine
solche Risikokommunikation auch eine gewisse Ergebnisoffenheit hinsichtlich aller zu treffenden
MaRnahmen und der zukinftigen gesamtgesellschaftlichen Gestaltung des technischen Unterbaus
der Gesellschaft einschlie3lich der damit verbundenen gesamtgesellschaftlichen Vulnerabilitat be-
inhalten. In einem umfassenden Sinne also soziale Resilienz, die weit mehr ist als materielle Vor-
rate fur Ausfallszenarien, sondern auch zukunftsgewandte Adaptionen und gesellschaftliche Trans-
formation umfasst.

Zusammenfassender Ausblick

Die Stromversorgung befindet sich in einem Wandel, der alle beteiligten Akteure vor grof3e Heraus-
forderungen stellt. Es gilt neue technische Lésungen fir eine zuverlassige Versorgung mit einem
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grofRen Anteil erneuerbarer Energien zu entwickeln, neue Marktteilnehmer zu integrieren und ent-
sprechende Rahmenbedingungen zu gestalten. Dieser Prozess hat begonnen, wird aber noch viele
Jahre andauern. Die Transformation des Stromsystems hin zu erneuerbaren Energien erfolgt heute
parallel mit seiner Digitalisierung. Diese bietet eine Vielfalt an Vorteilen fir die Einbindung dezent-
raler fluktuierender erneuerbarer Energien durch die Entwicklung von neuen Uberwachungs-, Steu-
erungs- und Betriebsstrategien, sowie viele neue Geschaftsmodelle. Gleichzeitig wird hinsichtlich
der Versorgungssicherheit mit elektrischer Energie eine neue kritische Dimension eingefiihrt, denn
durch den zunehmenden IKT-Einsatz im Bereich der Energieversorgung wird diese komplexer und
deutlich verwundbarer gegenuber Ausfallen.

In diesem Projekt wurden die durch den vermehrten Einsatz von IKT auftretenden Verwundbarkei-
ten analysiert und Anséatze fur Resilienzstrategien untersucht und daraus Handlungsempfehlungen
abgeleitet. Die in den Kapiteln 6.2 und 6.3 beschriebenen MalRhahmen werden als Beitrége zur
Steigerung der Resilienz angesehen, mit denen friihzeitig Stérungen vermieden werden kénnen,
von denen grundsatzlich die Gefahr ausgehen kann, einem Blackout herbeizufiihren. Diese Mal3-
nahmen haben sich aus der Projektbearbeitung und aus dem Austausch mit Expertinnen und Ex-
perten im Rahmen der Veranstaltungen und Interviews ergeben. Diese Auflistung erhebt damit
aber keineswegs den Anspruch auf Vollstandigkeit. Des Weiteren wurde wahrend der Projektbear-
beitung deutlich, dass mit dem Umgang mit Verwundbarkeiten und der Umsetzung in den Rahmen-
bedingungen groRer Forschungs- und Entwicklungsbedarf besteht. Dieser Bedarf wurde in Anséat-
zen in den vorangegangenen Kapiteln deutlich gemacht, mit weiteren Forschungsarbeiten ist aber
zu erwarten, dass neue Wissenslicken zu Tage treten werden. Die Tab. 6.2 listet die in den voran-
gegangen Kapiteln aufgefiinrten MaRnahmen auf. Daran schlieft sich eine grundsétzliche Uberle-
gung, die das Design des Stromsystems betrifft und der insgesamt ein hochst relevanter Einfluss
auf die Resilienz zugesprochen wird. Fur eine abschlieRende Bewertung und die konkrete Ausge-
staltung des Designs sind jedoch noch erhebliche Forschungsarbeiten erforderlich.

Tab.6.2: Zusammenfassung der Optionen zur Ausgestaltung der Rahmenbedingungen
fur ein resilientes Energiesystems

Titel Kurzbeschreibung Verweis auf Kapitel

Vorschlage fur Rahmenbedingungen zur Vermeidung eines langanhaltenden Blackouts

IT-Sicherheit Neben der Einhaltung gesetzlicher Rah- 6.2.1
menbedingungen fir KRITIS-Betreiber die
Etablierung einer Strategie zur Erhéhung
der Resilienz von cyber-physikalischen
Energiesystemen

Betriebsmittel Erhéhung der Anforderungen an Betriebs- 6.2.2
mittel flr einen sicheren Systembetrieb in
allen Frequenzen in Regelwerken

Zusammenarbeit der Verantwortung und Entscheidungshoheit 6.2.3
Netzbetreiber und Infor- | beim jeweiligen Netzbetreiber
mationsaustausch
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Erweiterung des zu beobachtenden und zu
kontrollierenden Frequenzbereichs

Monitoringsysteme, die auf die Lebens-
dauer sowie Risiken hinweisen

Sicherung der Rendite Erganzung der Qualitatselemente um Resi- | 6.2.4
fur Ausgaben zur Stei- lienzkriterien im Rahmen der ARegV
gerung der Resilienz

Physikalisches Backup | Entwicklung eines Konzepts zur Fihrung 6.2.5
von Netzen ohne IKT-Infrastruktur fiir den
Krisenfall, notwendige Forschungsarbeiten
dazu aufnehmen

Vorschlage fir Rahmenbedingungen fur den Fall eines Blackouts

KRITIS-Versorgung im Etablierung von inselnetzfahigen Notversor- | 6.3.1
Falle eines Blackouts gungszentren fur die Versorgung von KRI-
TIS durch erneuerbare Energien

Entsprechende Investitionen in die Netzinf-
rastruktur und in die Schutztechnik

Resilienzsteigerung der | Risikokommunikation von Infrastrukturrisi- 6.3.2
Bevolkerung ken als gesellschaftlicher Dialog mit Blrge-
rinnen und Burgern Uber Risiken und eine
Aushandlung von Verantwortung und Malf3-
nahmen

Durch die derzeit stattfindende fundamentale Transformation des Stromsystems bietet sich gleich-
zeitig auch die Mdglichkeit, Resilienzstrategien in das Design des Stromsystems zu integrieren. So
bieten sich Gestaltungsmaoglichkeiten in Bezug auf die Systemarchitektur. Auch wenn das System
— im Normalbetrieb - immer ein Zusammenspiel von zentralen und dezentralen sowie digitalen Ele-
menten sein wird, so ist die Grundausrichtung ausgehend von einem zentralen System neu gestalt-
bar.

Eine Auspragung der Systemarchitektur, die im Rahmen des Projektes ,Strom-Resilienz“ naher
untersucht wurde, ist die Granularitéat des Systems. Damit ist die GréRe des kleinsten zu stabilisie-
renden Netzelements der Stromversorgung gemeint. Extrembeispiele, welche den Begriff der Gra-
nularitat gut veranschaulichen, sind in diesem Zusammenhang auf der einen Seite ein Stromver-
sorgungssystem, das auf sehr kleinzelligen autarken Einheiten basiert (bis hinunter zu autarken
Gebauden, industriellen Einheiten oder Geraten), und auf der anderen Seite ein stark zentral aus-
gerichtetes Stromsystem, welches mithilfe von zentralen Steuerungseinheiten und verbleibenden
Grol3kraftwerken eine flachendeckende Versorgung gewahrleistet, die auf der Stabilitat weniger
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groRRer Zellen basiert. Wie die technische Umsetzung eines feingranularen Systems maglich sein
kann, war beispielsweise Gegenstand der Studie ,Der zellulare Ansatz“ (VDE 2015).

In diesem Projekt wurde in vielen Diskussionen in den Workshops und der Abschlussveranstaltung
der Frage nachgegangen, ob granulare Systeme systemimmanent als resilienter zu bewerten sind.
Einigkeit gab es bei den Diskussionen unter den Expertinnen und Experten, dass eher zentral aus-
gerichtete Systeme andere Verwundbarkeiten aufweisen kdnnen als dezentral ausgerichtete Sys-
teme. So sind zentrale Komponenten einzeln betrachtet hochst verwundbar, weil ein Ausfall weit-
reichende Folgen fir die Systemstabilitdt haben kann, wahrend von kleiner dimensionierten Kom-
ponenten in einem dezentralen System nicht so weitreichende Folgewirkungen ausgehen. Ande-
rerseits wird eine Verwundbarkeit in der Vielzahl ahnlicher Systemkomponenten (wie Bauteile,
Software, Protokolle und Standards) gesehen, die mdglicherweise schlechter gesichert oder ge-
wartet werden und daher in der Gesamtheit ein Angriffsziel darstellen kénnen. Insgesamt konnte
aus den Diskussionen keine eindeutige Bewertung der verschieden ausgerichteten granularen
Systeme hinsichtlich der Resilienz vorgenommen werden. Folglich muss in Bezug auf die Ver-
wundbarkeit de/zentraler IKT-betriebener Energiesysteme trotz aller Lern- und Verbesserungsmog-
lichkeiten von einer latenten, wenn nicht gar inharenten Verwundbarkeit ausgegangen werden.

Allerdings kénnen zellulare Konzepte des Energiesystems starke Vorteile bieten, wenn diese so
konfiguriert werden, dass auch bei einem flachendeckenden Ausfall der Stromversorgung Teilsys-
teme mit dem dann verfiigbaren erneuerbaren Strom zumindest vorubergehend weiter funktionie-
ren kdnnen (siehe dazu Kapitel 6.3.1).

Da die Bedeutung des digitalen Stromsystems fir alle anderen (kritischen) Infrastrukturen und da-
mit letztlich fur alle Wirtschafts- und Lebensbereiche hochrelevant ist, sollte der Entwicklung einer
tragfahigen Resilizenstrategie im Rahmen der Digitalen Agenda der Bundesregierung eine deutlich
héhere Aufmerksamkeit zuteilwerden. Daruber hinaus sind derartige Resilienzanforderungen zur
Absicherung eines langanhaltenden Blackouts auch im aktuell politisch verhandelten Design des
zuklnftigen Stromsystems vorzusehen. Zu beiden genannten Themenkomplexen und ihrer Wech-
selwirkungen bedarf es zudem noch weiterer Forschung sowie Pilotvorhaben, ebenso in Bezug auf
konkrete, auf erneuerbaren Energien basierenden Notversorgungskonzepten kritischer Infrastruk-
turen.
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8 Anhang
8.1 Interview-Analyse-Methodik

8.1.1 Experteninterviews

Um adaquate Daten aus relevanten Quellen im Feld zu gewinnen, wurden Experteninter-
views als optimale Methode zur Datengenerierung gewahlt. Dies erlaubte es uns relevante
und aktuelle Informationen direkt von ausgewahlten Experten zu beziehen (Rubin und Ru-
bin 2005). Ziel war es, Interviewpartner zu finden, deren langjéahrige Expertise in der IT- o-
der Energiebranche einen fundierten Uberblick tiber relevante Themen in diesem Bereich
geben kann. Am Ende wurden 19 Interviews mit Experten aus IT, Energie und Markten ge-
fahrt. Jedes dieser Interviews wurde auf Englisch geflhrt, transkribiert und anschlieend
mittels qualitativer Inhaltsanalyse nach Mayring ausgewertet.

8.1.2 Fragebogen

Berufliche Informationen

1.
2.
3.

Welche Ausbildung und welchen beruflichen Hintergrund haben Sie?

Welche Position haben Sie zur Zeit? Seit wann?

Kdnnen Sie Ihre aktuelle Position beschreiben?

3.1. Was hat das mit Smart Grids zu tun?

3.2. Wie hangt das mit der Cybersicherheit im Smart Grid zusammen?

Sind Sie an einem F&E-Projekt zur Cybersicherheit von Smart Grids in Ihrem Unter-
nehmen beteiligt?

4.1. Wenn ja, kdnnten Sie es kurz beschreiben?

Kenntnisse Uber Studien zur Cybersicherheit in Smart Grids und Risikobewertung

5.

Mehrere Standards, Richtlinien und Empfehlungen befassen sich insbesondere mit der
Sicherheit und Risikobewertung von Smart Grids im Internet. Ein Beispiel ist der Be-
richt des U.S. National Institute of Standards and Technology (NIST): "Guidelines for
Smart Grid Cyber Security (NIST-IR 7628)".
5.1. Kennen Sie einige dieser Initiativen?
5.2. Kennen Sie eine andere Studie zu Fragen der Smart Grid Cyber Security in
Deutschland, Europa und/oder weltweit?
5.2.1. Wenn ja, kénnten Sie sie nennen und kurz beschreiben?

Cyber-Sicherheitsschwachstellen in Smart Grids

Unter Bericksichtigung des folgenden Smart Grid-Referenzarchitekturmodells *(siehe
(IEC 2016a)) und unter der Annahme einer vollstandigen Implementierung der Smart
Grid-Funktionalitaten:

6.

Welches sind Ihrer Meinung nach die wichtigsten Cybersicherheitsherausforderungen
fur das Smart Grid, die es zu bewadltigen gilt? Warum?

Kdnnen Sie im Modell der Referenzarchitektur feststellen, welche Komponenten (Ener-
gieanlagen oder Informationsbestande) potenziell am anfélligsten sind?

7.1. Welche davon sind fir Ihr Fachgebiet von besonderem Interesse?

7.2. Aus welchen Grinden?

Welche Stdrungen / Ereignisse kdnnen sich auf die Systemleistungen auswirken?
Was konnten die potenziellen Auswirkungen dieser Stérungen/Ereignisse sein?
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10. Welche sind die relevanten Stressoren / Aggressoren fir das Auftreten dieser Stérun-
gen / Ereignisse?
a) Menschen
b) Organisationen
c) Gefahren
d) sonstiges: bitte angeben
11. Welche Bedingungen in jedem der folgenden Bereiche erleichtern das Auftreten dieser
Stérungen / Ereignisse?
a) Technologie
b) Organisation/Struktur
c) Wirtschaft/Regelungen
d) Kultur/Gesellschaft
12. Im Falle von absichtlichen Stérungen, wie ist es moglich, diese Stérungen / Ereignisse
bei absichtlichen Stérungen in die Praxis umzusetzen, sei es in bestehenden oder in
zukunftigen Energiesystemen?
12.1. Was waren die Angriffsmechanismen?
13. Was ist erforderlich oder muss geandert werden, um das Auftreten dieser absichtlichen
oder unabsichtlichen Stérungen / Ereignisse zu verhindern?

14. Was sind die bestehenden (oder zukiinftigen) Anpassungsmaglichkeiten, um die Sys-
temdienste wiederherzustellen?
14.1. Was konnte auf technischer und organisatorischer Ebene fiir eine solche Wie-

derherstellung getan werden?

15. Wie kdnnen wir aus vergangenen Ereignissen und den so genannten ,Beinaheunfal-
len“ lernen?

16. Wann und in welchem Umfang kénnen die identifizierten Anpassungsmafnahmen um-
gesetzt werden?

17. Wer sind die Akteure und Institutionen, die an der Entwicklung und Regulierung der
Umsetzung dieser Anpassungsoptionen beteiligt sind? Von:

¢ Energiewirtschaft

e IT-Bereich
e Regulierungsbehdrden
e der Markt

System Granularitét
In Anbetracht der Entwicklung der Energiesysteme in Bezug auf Produktion, Verbrauch
und Kontrolle, die von einem vollstandig zentralisierten System zu einem granularen oder
dezentralisierten System fihrt:
18. Wie wirde sich die Granularitat des Systems auf die Exposition und die Empfindlichkeit
gegenuber den zuvor identifizierten Stérungen auswirken?
19. Wie wiirde sich die Granularitéat des Systems auf die identifizierten Malnahmen aus-
wirken?

8.1.3 Qualitative Inhaltsanalyse nach Philipp Mayring

Der Schwerpunkt der Methodik der qualitativen Inhaltsanalyse liegt auf dem Aufbau eines
Codesystems, das systematisch aus den Befragungsdaten abgeleitet wird und sich dabei
an einem methodischen Regelwerk orientiert (Mayring 2014). Bei der qualitativen Inhaltsan-
alyse liegt der Schwerpunkt auf der Konstruktion und Grindung von Codes auf der Basis
von Daten aus zuvor durchgefuhrten Experteninterviews (Mayring 2014). Codesysteme sind
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Ausgangspunkt und Ergebnis der ersten Analyseschritte und tragen zur Zuverléssigkeit die-
ses methodischen Ansatzes bei. Da diese Methodik auch sehr theoretisch orientiert ist, die-
nen diese Codes als theoretische Kategorien, die sich an thematischen Aspekten der Da-
ten, Vorkenntnissen und Vorstudien orientieren. Diese Codes wurden mit Textpassagen aus
dem Material gefllt, die relevante Inhalte enthalten, die der thematischen Ausrichtung oder
dem Thema des kategorialen Codes entsprechen. Weitere Informationen zum Kodierungs-
prozess finden Sie in Kapitel 8.1.4 Inhalt der Codierung der die offene Kodierung als Analy-
sewerkzeug behandelt.

Wichtig ist auch, dass der aktuelle Stand der Forschung und die theoretischen Aspekte des
Forschungsvorhabens zu jedem Schritt der Inhaltsanalyse beitragen (Mayring 2014). In die-
sem Projekt haben die Ergebnisse der Literaturrecherche und der Methodik der Vulnerabili-
tatsanalyse, einschlie3lich der Ideen, die hinter dieser Methode stehen, einen wesentlichen
Anteil an der Durchfiihrung der Inhaltsanalyse.

Ein weiteres Kriterium flr die Inhaltsanalyse ist die Objektivitat. Dies kann durch die Interco-
der-Zuverlassigkeit erreicht werden, die ein Forschungswerkzeug ist, um die Codes ver-
schiedener Forscher zu vergleichen und nach Unterschieden in der Art und Weise zu su-
chen, wie der Inhalt kodiert wurde. Dieses Tool unterstiitzt mehrere Forscher und befasst
sich mit den Problemen der Standortgrenzen und zu unterschiedlichen Interpretationen des
Textmaterial (Mayring 2014). Weiterhin ist eine genaue Bestimmung des verwendeten Ba-
sisdatenmaterials sowie dessen Herkunft zu beachten. Das zu analysierende Grundmaterial
kann aus allen sprachlichen Daten, Bildern und sogar Videos bestehen. Die haufigste Da-
tenquelle sind transkribierte Interviews (Mayring 2014). Nach der Festlegung einer genauen
Fragestellung muss der weitere Analyseprozess abgestimmt werden. Dabei kénnen die
Analyseschritte je nach Forschungsthema und der gewdahlten speziellen Methode der In-
haltsanalyse variieren (Mayring 2014). Diese speziellen Techniken konzentrieren sich auf
verschiedene Formen der Verarbeitung von Textdaten: Strukturierung, Erklarung und Ver-
dichtung.

Fur dieses Projekt wurde die Technik der Verdichtung gewahlt. Ziel war es, das Ausgangs-
material unter Beibehaltung des Hauptinhalts und der Bedeutung zu reduzieren. Das von
(Mayring 2014). vorgeschlagene Standard-Verdichtungsverfahren, das in dieser Studie ver-
wendet wurde, wird kurz beschrieben:

— Nach einer ersten Kodierung wurden die kodierten Textpassagen paraphrasiert, um
eine einheitliche Sprachebene zu erreichen. Dabei wurde das urspringliche Textmate-
rial erstmals reduziert, da die Passagen, die beim Sprechen transkribiert wurden, in
grammatikalische Abkirzungen umgewandelt wurden. Die wesentlichen Inhalte und
Strukturen waren noch in diesen Paraphrasen enthalten, unwichtige Elemente, die
keine Bedeutung oder relevanten Inhalte enthalten, wurden geléscht (Mayring 2014).

— Nach der Paraphrasierung wurde das Material erneut verdichtet. Fur diesen Schritt
wurde die Abstraktionsebene vereinbart, um diese Paraphrasen zu bearbeiten. Alles
unter der gewtinschten Ebene wurde zur weiteren Abstraktion und Verallgemeinerung
aufbewahrt, alles, was Uber dieser Ebene lag, wurde beibehalten. Paraphrasen mit glei-
chem Inhalt wurden integriert und solche ohne relevante Bedeutung weggelassen (May-
ring 2014).

— In einer zweiten Reduktionsrunde wurden Paraphrasen ineinander integriert. Auf diese
Weise wurden Kategorien auf der gewiinschten Abstraktionsebene generiert. In Kombi-
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nation damit wurde aus dem Material ein vorlaufiges Kategoriensystem mit Zusammen-
fassungen zu jedem relevanten Thema abgeleitet. AnschlieBend wurde gepriift, ob das
Ausgangsmaterial noch entsprechend dargestellt wurde, indem das urspringliche
Codesystem, die Kategorien und Paraphrasen Uberprift wurden. Wenn die Darstellung
der Ausgangsdaten zufriedenstellend war, wurden die Zusammenfassungen weiter re-
duziert und integriert, bis die gewlinschte Konzentration erreicht ist (Mayring 2014).

Beim Aufbau des Codesystems kann dies auf unterschiedliche Weise geschehen: entweder
induktiv, deduktiv oder als Mischung aus beidem. Induktiver Aufbau bedeutet, dass bei der
Angabe des Codiervorgangs kein Codesystem vorhanden ist. Stattdessen entsteht sie aus
den Daten wahrend des Codiervorgangs und der sukzessiven Biindelung des Materials.
Codes werden direkt aus dem Material generiert, indem zunéachst selektive Kriterien bezug-
lich des gewiinschten Abstraktionsgrades abgeleitet und dann die fir das jeweilige Thema
relevanten Inhalte ausgewahlt werden. Die Forschungsfrage sollte bei diesem Schritt im
Auge behalten werden. Wahrend der Codierung wird das Material vollstandig betrachtet und
die Codes werden konstruiert und mit Codierung gefiillt. Eine erneute Uberpriifung und
Uberprifung der Codes nach der ersten Codierungsrunde wird notwendig sein, um alle
Codes mit dem gesamten Material codieren zu lassen (Mayring 2014).

Die deduktive Konstruktion von Codes beginnt mit einem zuvor generierten Codesystem,
das alle theoretischen Hintergriinde, Literaturrecherchen und das Forschungsthema bertick-
sichtigt. Dieses vorlaufige Codesystem durchlauft dann die oben beschriebenen Prozesse
der Kodierung und Zusammenfassung (Mayring 2014).

Die letzte Moglichkeit der Codegenerierung ist deduktiv-induktiv. Es verbindet die Vorteile
eines vorlaufigen Codesystems, das neben dem theoretischen Hintergrund, der For-
schungshypothese und den Vorkenntnissen aufgebaut ist, mit den Fortschritten der Uber-
prifung, Uberprifung und Uberarbeitung des Codesystems wéhrend des Kodierungspro-
zesses (Mayring 2014). Diese Methode wurde in dieser Studie als Ausgangspunkt gewahilt,
da die Elemente der VA als Codes fur das erste Codesystem verwendet werden konnten.
Anschlie3end wurden die Aussagen aus Experteninterviews nach diesen Codes kategori-
siert und entsprechend tberpruft.

Um den Anforderungen dieses interdisziplindren Methodenmischprojekts gerecht zu wer-
den, musste das Standardverfahren der Inhaltsanalyse gedndert werden. Daher wurde der
Prozess der Paraphrasierung und Reduktion verkirzt, da die Aussagen der Experten sehr
spezifisch und thematisch fokussiert waren. Dies fuhrte dazu, dass gré3ere Textsegmente
kodiert wurden. Diese Segmente wurden dann paraphrasiert, um den Fokus auf die gelie-
ferte Bedeutung zu richten und ein konstantes Niveau der Artikulation zu erreichen. Aber
anstatt die Segmente der direkten Rede in Abklirzungen zu verwandeln, wurden ganze
Satze konstruiert, um die Struktur der Argumente intakt zu halten und sie fur spéatere Zu-
sammenfassungen vorzubereiten. Die Paraphrasen wurden dann von jedem Forscher Uber-
pruft, um sicherzustellen, dass Inhalt und Bedeutung korrekt extrahiert und verdichtet wur-
den.

Mit diesen umfassenderen Paraphrasen wurden die ersten Zusammenfassungen fir die
VA-Methodik erstellt. Der Grund fur die Wahl von Paraphrasen, die in ganzen Satzen und
umfassender sind, war, dass sie in der Lage sein sollten, zwischen Aussagen von verschie-
denen Experten zu unterscheiden.
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8.14

Spéter, als die Phasen fur Resilienzstrategien entwickelt und in das Codesystem aufgenom-
men wurden, wurde das Material erneut mit diesen neuen Kategorien kodiert und paraphra-
siert. Diese Paraphrasen wurden auch zusammengefasst, um einen umfassenden Text von
jedem wichtigen Code zu erhalten. Diese Zusammenfassungen enthalten verschiedene
Aussagen, die wie oben beschrieben gebiindelt und reduziert wurden.

Die paraphrasierten Aussagen aus dem Verschliisselungssystem wurden nach ihrem
Thema geordnet, Aussagen zum gleichen Thema, aber von verschiedenen Befragten inei-
nander integriert. Es wurde Wert daraufgelegt, die spezifische Struktur und Bedeutung von
Aussagen intakt zu halten, um zwischen Aussagen verschiedener Experten unterscheiden
zu kdnnen. Die Zusammenfassungen der verschiedenen Hauptcodes sind im Abschnitt tGiber
die Ergebnisse dargestellt.

Im néchsten Abschnitt wird der Prozess der offenen Kodierung néher beschrieben, um zu
zeigen, wie Dokumente zun&chst analysiert und damit fur die Methodik der Inhaltsanalyse
vorbereitet wurden.

Inhalt der Codierung

Open Coding, basierend auf der Grounded Theory Methodik von Glaser und Strauss, ist
sehr gut geeignet, das Material in einer frihen Analysephase zu 6ffnen und die ersten Kate-
gorien zu bilden. Dies geschieht durch Klassifizierung, Konzeption und Kategorisierung der
Originaldaten (Strauss und Corbin 2010). Durch den sténdigen Vergleich wahrend des Pro-
zesses erhalten die Daten Spezifitdt und Prazision, wobei auch Fragen an das Material ge-
stellt werden - was wird vermittelt, wie wird ausgedriickt, warum wurde genau dieses Wort
gewabhlt, in welchem Kontext wird die Passage, welche Bedeutung wird vermittelt? (Strauss
und Corbin 2010). So werden nach und nach immer mehr Konzepte aus den Daten ermit-
telt, die dann zu Gruppen zusammengefasst werden, aus denen sich Phanomene ableiten
lassen (Strauss und Corbin 2010).. Die Konzepte missen daher entsprechend benannt wer-
den. Dies kann entweder selbst geschehen oder durch in vivo Codes, die direkt aus der
Textpassage abgeleitet und Ubernommen werden (Strauss und Corbin 2010). Nachdem
Konzepte und Phdnomene abgeleitet wurden, werden die ersten Kategorien erstellt, die Di-
mensionalitédten enthalten und die Eigenschaften der enthaltenen Konzepte widerspiegeln
(Strauss und Corbin 2010).

Es gibt verschiedene Methoden der offenen Codierung. So kann das Material zeilenweise,
genauer gesagt Wort fir Wort, betrachtet werden. Dies ist der detaillierteste und zugleich
effektivste Ansatz, da eine moglichst groRe Anzahl von Kategorien aus einem Text heraus-
gefiltert werden kann (Strauss und Corbin 2010). Dies ist besonders in frilhen Analysepha-
sen wichtig, um eine Fille von Kategorien zu generieren, die im weiteren Verlauf Gberpruft
und Uberarbeitet werden kdnnen.

Die nachste Kodierungsmethode konzentriert sich auf die Textpassagen pro Satz oder Ab-
satz. Hier werden die Hauptideen der Sektionen herausgefiltert und mit den anderen Kon-

zepten verglichen. Dies ist besonders geeignet, wenn einige Kategorien bereits existieren

und in ihrem thematischen Umfeld kodiert werden sollen (Strauss und Corbin 2010).

Ein dritter Ansatz besteht darin, ganze Dokumente zu konsultieren. Hauptziel ist es, Unter-
schiede zu anderen Dokumenten zu erkennen oder den Gesamtkontext des Dokuments zu
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differenzieren (Strauss und Corbin 2010). Offene Codierung fiihrt demnach in besonderer
Weise zum Umgang mit dem Ausgangsmaterial, um erste theoretische Bausteine in Form
von inhaltlich geflllten Kategorien abzuleiten. Gerade deshalb ist die Methode geeignet, die
Interviewdaten inhaltlich zu analysieren und so zu kategorisieren, dass weitere Analyse-
schritte folgen kdnnen.

Eine weitere Moglichkeit, Dokumente zu kodieren, ist die axiale Kodierung. Die Inhaltsana-
lyse erméglicht diesen Schritt nach einer ersten Codierungsrunde, um Daten mit Fokus auf
ein bestehendes Codesystem zu prifen. Es ist aber auch mdglich, nur eine axiale Codie-
rung durchzufuihren, wenn ein bereits vorhandenes Codesystem validiert werden muss.
Dies ist wichtig, um sicherzustellen, dass bestehende Codes als relevante Kategorien aus-
reichen und genugend Bedeutung enthalten. Das Material wird neben den Codesystemen
betrachtet und sténdig mit ihnen verglichen. Die strikte Fokussierung auf bestehende
Codes, um diese zu erweitern und zu fullen, ist besonders bei Verwendung eines bereits
vorhandenen Codesystems erforderlich. In diesem Fall stellt die erste Coding-Runde sicher,
dass vorhandene Codes ausreichen oder neu angelegt werden missen. Eine zweite Codie-
rungsrunde stellt sicher, dass alle Dokumente in den neueren Codes enthalten sind und ob
vorhandene Codierungen noch in den richtigen Kategorien sind. Nach Abschluss der zwei-
ten Codierungsrunde sollte das Codesystem praziser und strukturierter sein. Ist dies nicht
der Fall, kbnnen weitere Codierungs- und Umschlisselungsrunden durchgefihrt werden,
bis eine zufriedenstellende Strukturierung und Séttigung erreicht ist (Mayring 2014).

Im Folgenden wird der in dieser Studie durchgefiihrte Kodierungsprozess beschrieben:

— Textsegmente aus der Interviewtranskription wurden mit Kategorien codiert, die ein be-
stimmtes Thema enthielten. Diese Themen kdnnten sein: allgemeine Informationen
Uber Fachinformationen, oder es kénnten Inhalte sein, die fir Kategorien der VA oder
fur die Resilienzstrategien relevant sind. Der gesamte Text, der ein bestimmtes Thema
enthalt, wurde in die entsprechende Kategorie sortiert.

— Die erste Runde der Kodierung kombiniert die Vorteile der offenen Kodierung mit dem
Fokus einer axialen Kodierung.

— Wie bei der offenen Codierung wurden aus dem Material neue Codes abgeleitet und
das Material zunachst in Codierung zerlegt. Die axiale Codierung mit dem Initialcode-
system (siehe Tab. 8.1) sorgte dafiir, dass die Codes in diesem Codesystem entspre-
chend gefillt wurden und gewann damit an Sicherheit und Gultigkeit.

— Es war auch wichtig, dass jeder Forscher eine vollstandige Codierung, einschlief3lich
aller Dokumente, durchgefiihrt hat. Danach wurde das Codesystem von jedem Forscher
komplett neu codiert. In diesem Schritt wurde jede Kodierung innerhalb eines Codes
vollstéandig betrachtet, wobei der Schwerpunkt auf der Uberpriifung der folgenden
Punkte lag: (a) wenn die Codierung zum richtigen Code gehdrt oder ob eine weitere
Strukturierung erforderlich war, (b) wenn der Code noch seine urspriingliche themati-
sche Ausrichtung aufweist, (c) wenn der Code geniigend Inhalt enthalt, um eine Kate-
gorie zu erhalten, oder (d) wenn der Code ein Untercode eines anderen gré3eren
Codes sein muss.

— Das Forschungsteam uberprtifte gemeinsam das resultierende Codesystem, das wah-
rend dieses Analyseschrittes groRe Veranderungen erfuhr, da beschlossen wurde, die
Struktur zu &ndern und die Phasen der Resilienzstrategien und einige Strukturierungen
fur Teile, die Elemente der VA betreffen, einzubeziehen. Mit diesem neuen Codesystem
folgte eine weitere Runde der Codierung und Umschlisselung.
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Das resultierende Codesystem (siehe Tab. 8.2) erwies sich als zuverlassig, um den Inhalt
zu erfassen, der von befragten Experten geliefert und spater in theoretische Phasen zusam-
mengefasst wurde, die sich aus der VA-Methodik ergeben.

Tab. 8.1 Initialcodesystem

Liste der Codes

Codesystem

Working domain
Challenges
Open category
Professional and educational background
Current job position
Research project
Regulations
Vulnerable assets
Human resources
Administrative staff
Electrical Operators
IT operators
Cyber infrastructure assets
Electrical infrastructure assets
Perturbations
External perturbation
Internal perturbation
Potential impacts
Cyber infrastructure
Confidentiality
Non-repudiation
Availability
Integrity
Electrical infrastructure
Power outages
Large power outage
Small power outage
Qualitative Criteria
Indirect Parameters
Public acceptance
Economic impacts
Impacts on technical parameters
Stressors
Other
Hazards

Degradation

Human errors
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Organizations
People
External stressor (P)
Internal stressor (P)
Conditions
Other
Society
Regulations (conditions)
Economy
Organization
Technology
Attack mechanisms
Feasibility
Motivation
Level
Effort
Knowledge
Adaptation strategies
Preparation
Challenges (Prep)
Prevention
Challenges (Prev)
Detection
Challenges (Det)
Response
Challenges (Resp)
Recovery
Challenges (Rec)
Learning
Challenges (Lear)
Implementation of adaptation strategies
Willingness to implement
Readiness to implement
Actors involved
Market
Others
Regulatory authorities
IT sector
Energy sector
Granularity of the system
Low granularity

High granularity
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Tab. 8.2 Endgultiges Codesystem

Liste der Codes

Codesystem

New Categories
Insecure communications
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Insecure End-Points
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Insecure interface between components of different vendors
Exposure and Sensitivity
Attack mechanism and Perturbations
Adaptation strategies, implementation
improper change and configuration management
Incorrect setings damage the system or allow to get access
Software and firmware allows unauthorized modification
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Systems running in web services
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Lack of “expert” operators
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Lack of IT-OT experts in the organization
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Improper network segregation
Exposure and Sensitivity
Attack mechanism and Perturbations

Potential impacts
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Adaptation strategies, implementation
Improper security patch management
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Lack of effective implementation of security standards
Exposure and Sensitivity
Potential impacts
Adaptation strategies, implementation
Lack of security awareness in the organizations
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
Lack of security awareness among consumers
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
No economic incentives to invest / lack of coordinated effort
Exposure and Sensitivity
Attack mechanism and Perturbations
Potential impacts
Adaptation strategies, implementation
System malfunctions
Exposure and Sensitivity
Potential impacts
Adaptation strategies, implementation
Failure scenarios
Resilience Strategies
Implementation of adaptation strategies
Willingness to implement
Readiness to implement
Challenges for Resilience
Challenges (Prep)
Challenges (Prev)
Challenges (Det)
Challenges (Resp)
Challenges (Rec)
Challenges (Lear)
Adaptation strategies
Prepare and prevent

Preparation

Prevention
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Implementation of robust and precautionary design

Detection
Manage and recover from crisis
Response
Recovery
Learn for the Future
Learning
Granularity of the system
Failures and Malfunctions
Attacks and Impacts
Security Solutions and Response Mechanisms
Cells and Micro Grids
Centralized Architectures
Decentralized Architectures
General Codes
Actors involved
Open category
Challenges
Regulations
Experts Information and Research Projects
Research project
Professional and educational background

Working domain
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